
CONECTARSE A 

Claro que podrás navegar, pero siempre es mejor hacerlo con tus propios 
datos, en el tipo de conexión que controlas tú. Si esa red no
es la de tu casa o la de tu móvil, la controla un tercero, por lo que nos 
estamos exponiendo a algunos riesgos, que tienes que conocer.

SI LA RED NO ES NUESTRA(EN LA CALLE 
U OTROS DISPOSITIVOS), VE CON CUIDADO.
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Es el tipo de red que utilizamos para poder conectarnos sin cables. Las 
encontramos en casa, por ejemplo, a través de ese aparatito que 
llamamos “router” y que emite una señal, que nos permite navegar por 
Internet.

Esta señal la podemos encontrar también en la calle, es decir, en sitios 
públicos: un centro comercial, tu cafetería favorita, en la biblioteca, en el 
centro cívico, el polideportivo, etc. 

Y existe una tercera forma de conectarse, que es cuando compartimos 
el Internet de nuestro teléfono móvil o desde nuestra tablet con otras 
personas, utilizando los datos que tenemos contratados con nuestro 
operador de telefonía. 

No hay ningún problema en navegar por Internet fuera de casa, pero es 
importante fijarse a través de qué tipo de red nos estamos conectando, 
para tener en cuenta cómo de fiable o de segura será.

ùQUß ES UNA                          (WIFI)?

Si esa red no es mía y no la controlo yo, el principal riesgo que asumes 
es que se esconda detrás un ciberdelincuente. 

También, puede tener acceso a tus contraseñas, si estamos accediendo 
a nuestras redes sociales, o al email que tengo para clase o al repositorio 
de fotos y archivos importantes que guardo “en la nube”.  La cosa se 
complica ¿verdad? Porque podría publicar en tu nombre y cambiarte las 
credenciales, utilizar tu información privada, etc.

Y por supuesto, si estoy comprando o pagando alguna cosa, podría tener 
acceso a nuestra información bancaria. Muy probablemente, en tu caso, 
no realices compras por Internet, pero si compartes ese dispositivo con 
tus padres, por ejemplo, todos los datos registrados también quedarán 
expuestos. 

También puede manipular la forma en la que navegamos en nuestro 
móvil y enseñarnos o redirigirnos a páginas web falsas que nos parezcan 
auténticas, donde nos pueda pedir información delicada que 
facilitaremos porque aparentemente nos estamos fiando de ella.

Por todo ello, no vale la pena el riesgo por disfrutar de unos pocos 
megas gratis de la red de ese aeropuerto o del centro comercial. O si 
quieres hacerlo, mejor en navegación privada, en sites fiables (fíjate muy 
bien en la url), sin logins o contraseñas de por medio, y mucho menos, 
medios de pago. 

En el siguiente cuadro, encontrarás algunas amenazas a las que nos 
exponemos, cuando navegamos un día normal en nuestro día a día, si 
estamos conectados a una red que no es la de nuestra:

ùY CUüL ES EL                           DE CONECTARME
A UNA RED QUE NO CONTROLO?


