
12 TIPS PARA PONER EL
CANDADO A TU ENTORNO DIGITAL

1. Refuerza tus contraseñas

Asegúrate de que contenga al 
menos 8 caracteres alfanuméricos 
y caracteres especiales. 
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2. Desconfía de los desconocidos

Comprométete a no abrir enlaces 
ni descargar archivos de 

remitentes desconocidos.

3. Mantén tu Software 
actualizado

Actualiza tus dispositivos y 
aplicaciones regularmente.

4. Activa la autenticación   
de dos factores

Añade una capa extra de 
seguridad a tus cuentas.

5. Monitoriza tu identidad 
digital

Revisa tu presencia en línea y 
ajusta la configuración de 
privacidad.

6. Supervisa tus cuentas 
bancarias

Establece la rutina de revisar 
regularmente tus transacciones en 

busca de actividad sospechosa.

Evita conexiones a redes públicas 
para transacciones sensibles.

8. Asegura tus dispositivos 
móviles

Usa bloqueos seguros y cifrado para 
mantener tu información a salvo.

11. Instala Firewalls y 
Softwares de seguridad

Estas herramientas ayudan a 
prevenir ataques no deseados.

12. Investiga antes de 
compartir

Verifica la autenticidad de la 
información antes de compartirla.

7. Utiliza redes Wi-Fi seguras

10. Cuida tus datos

Controla tu exposición en línea y 
ajusta la configuración de privacidad.

9. Conecta con cuidado en 
Redes Sociales

Cuidado con los intentos de 
phishing, no compartas información 

sensible por email, sms o voz.


