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ZIUR consolicla
el espacio de
experiencias
sohre seguridad
digital

Estrategia Empresarial

IUR, el Centro de Ciber-
Z seguridad Industrial de
Gipuzkoa, ha consoli-
dado el espacio creado hace un
afo para que las empresas in-
dustriales del territorio com-
partan experiencias en torno a
la ciberseguridad. El grupo de
colaboracién impulsado por
ZIUR cuenta actualmente con
43 CIO (responsables de siste-
mas), que han tejido una red
de confianza para compartir
informacién util y para apo-
yarse ante los ataques infor-
maticos, que se han multipli-
cado en el tltimo afo.

“ZIUR es mucho mas que
un espacio fisico y una infraes-
tructura tecnoldgica de apoyo.
Es una estrategia para fomen-
tar la colaboracién y la experi-
mentacion siguiendo el mode-
lo de gobernanza colaborativo
que estamos afianzando en Gi-
puzkoa. Para generar nuevos
espacios de relacién y trabajo
en red entre empresas y agen-
tes. Espacios de confianza, ‘in-
formales’, pero que tienen un
enorme valor porque permiten
compartir dudas, inquietudes,
procedimientos, casos de éxito
o nuevas ideas. Iniciativas co-
mo ésta nos fortalecen como
territorio y como industria”,
aseguro la diputada de Promo-
cién Econdémica y Proyectos
Estratégicos, Ane Insausti, en
un encuentro que reunié a 35
CIOs y CISOs de 30 empresas
guipuzcoanas.

Asi, durante el encuentro,
desde ZIUR se compartieron
con los CIO diferentes expe-
riencias relacionadas con la
respuesta que se debe dar ante
un ciberincidente con un do-
ble objetivo: prevenir estos
ataques y ser capaces de ges-
tionar una cibercrisis.

Desde su apertura, en 2019,
ZIUR ha colaborado con cerca
de 800 empresas industriales
y asociaciones.
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@ 1.000.000 de ilusiones

Javier Diéguez, director general de Cybef;aintza; Josu Erkorekayyvicelehendakari primeroy conseje-

ro de Seguridad, y Rodrigo Gartzia, viceeonsejero de Seguridad.

Presentada oficialmente Cyberzaintza, la
nueva Agencia Vasca cle Giberseguridad

Estrategia Empresarial

1 vicelehendakari pri-

mero y consejero de Se-

guridad, Josu Erkoreka,

presidié el acto oficial
de presentacion de Cyberzaintza,
la nueva Agencia Vasca de Ciber-
seguridad, que nace para combatir
de una manera integral y trans-
versal las amenazas derivadas del
uso de internet y las nuevas tec-
nologias en Euskadi.

En la presentacién estuvo
acompanado por Javier Diéguez,
director general de Cyberzaintza,
quien dio a conocer los retos que
abordara la agencia, entre ellos, la
proteccion digital de instituciones
publicas, empresas y ciudadania,
pero también situar a Euskadi co-
mo un referente en materia de ci-
berseguridad dentro de una Euro-
pa digital, contribuir a romper con
la dependencia tecnoldgica de
otras economias, asi como promo-
ver la formacién STEAM (forma-
cién en ciencias, tecnologia, inge-
nieria, artes y matematicas) de las
proximas generaciones.

Se calcula que el sector de la
ciberseguridad necesitara cerca
de 83.000 profesionales en 2024,
frente a las 42.000 personas de-
mandantes de empleo en este
area. Ante esta brecha, las empre-
sas estan recurriendo a la capaci-

tacién de personal interno para
cubrir esas vacantes, pero solo se
estd consiguiendo cubrir dos de
cada diez puestos.

La Agencia Vasca de Ciberse-
guridad nace tomando el relevo
del Basque Cybersecurity Centre
(BCSQC), el organismo que desde
2017 ha trabajado en la difusién
de la cultura de la ciberseguridad

Elimpacto economico de las
ciberestafas denunciadas en
Euskadli enlos diez primeros
meses dlel aio podria alcanzar
|los 26 millones dle euros

en Euskadi, asi como en la pro-
mocidn de este sector en el tejido
empresarial vasco. Lo hace con
un marco de competencias méas
amplio, que abarca también a la
ciudadania y al sector publico.

Nuevos retos

La nueva Agencia tendra tres
grandes ejes de actuacion: coordi-
nar, dinamizar y cohesionar en la
lucha contra la ciberdelincuencia,
en colaboracién con la Ertzaintza;
proteger las infraestructuras y da-
tos publicos, en coordinacion con
el conjunto de las instituciones
vascas; y la proteccion de infraes-
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tructuras y datos empresariales,
en coordinacion con el departa-
mento de Promocién Econdmica.

La Agencia Vasca de Cibersegu-
ridad nace en un escenario en el
que los ciberdelitos crecen de ma-
nera acelerada. Uno de cada cua-
tro delitos que se cometen en Eus-
kadi se producen ya a través de
internet. Segun datos de la Er-
tzaintza, entre el 1 de eneroy 31 de
octubre de este afio, se han come-
tido 19.129 delitos en la red frente
a los 56.805 presenciales. La in-
mensa mayoria de los ciberdelitos
que se denuncian en Euskadi
atentan contra la propiedad (el
94% de ellos) y son, sobre todo, ci-
berestafas (89%). Concretamente,
en lo que llevamos de afo, se han
registrado 17.061 ciberestafas, un
aumento del 29% con respecto al
mismo periodo del afio anterior.
El impacto econdémico de las cibe-
restafas denunciadas en Euskadi
en los 10 primeros meses del afio
2023, se estima que podria alcan-
zar los 26 millones de euros.

Asimismo, se ha notado un in-
cremento notable en los ataques
informaticos a infraestructuras
publicas desde el inicio de la
guerra de Ucrania. A esto se suma
el crecimiento exponencial glo-
bal del cibercrimen, un ‘negocio’
que cerrara 2023 habiendo ‘fac-
turado’ ocho trillones de ddlares,
un tercio del PIB de EE.UU.

or sequir confiando en Nosotros s

Altia se adjudica un
contrato tle la Agencia
Europea de Gontrol de
Pesca (FFCA)

Itia, compaiiia tecnoldgica en

la que se haintegraclo Bilho-
matica, se ha adjudicaclo en prime-
ra posicion un contrato marco por
un maximo cle seis millones de eu-
ros por un periodo cle seis afios pa-
ra dar soporte a la Agencia Euro-
pea de Control de Pesca (EFCA) en
el ambito de las Tecnologias de la
Informacion. El contrato marco,
que tiene una duracion maxima de
seis ainos, abarca desde el fortale-
cimiento de lainfraestructura IT
existente hasta el desarrolloy
mantenimiento de sistemas de in-
formacion avanzacdos.

Virtualware creara 12
salas inmersivas en
centros te FPvascos

I- a compaiiia especializada en
soluciones dle realidad virtual,
Virtualware, ha resultado adjudica-
taria de un contrato el Gobierno
vasco, por 1,5 millones de euros, pa-
rala creacion e instalacion ce 12 sa-
las de realidad virtual multiusuario
en centros de Formacion Profesio-
nal de la CAV. Con esta nueva adju-
dicacion, el niimero de centros cue
utilizan la tecnologia de Virtualwa-
re en tocla Espaiia asciende a 34,
constituyéncose asi como la plata-
forma de realiclad virtual mas ex-
tendlida en este campo.

E155% de los usuarios
tle internet y el 29% te
los establecimientos,
ha comprado por la red

n 54,9% de los usuarios de in-

ternety un 28,7% cle los esta-
blecimientos, han adquiriclo algun
hien o servicio a través de internet
enlos ultimos tres meses, segtin
datos del Panorama cle la Socie-
dad de la Informacion 2023 elaho-
raclos por Eustat. Estas cifras se
deben, en gran medida, a que los
equipamientos TIC muestran un
continuo incremento, si hien no to-
dos los equipamientos lo hacen de
igual moco y con la misma intensi-
dad. En el caso de las empresas las
desigualcdades dependen princi-
palmente del nimero de emplea-
dos, del territorio histdrico donce
estalocalizacla y del sector
economico.
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