
Vulnerabilidades 2023
Primer semestre

A continuación, se indican los datos cuantita-
tivos y cualitativos de las vulnerabilidades 
identificadas en el primer semestre de 2023 
que se han identificado, de modo que permi-
ta evaluar la situación actual y tendencia en 
cuanto a las vulnerabilidades surgidas y que 
son habitualmente utilizadas por los atacan-
tes para llevar a cabo sus ataques. 

En el informe se destacan la presencia de varias vulne-
rabilidades durante el período mencionado, incluyendo 
aquellas que están siendo activamente explotadas y 
las que están relacionadas con familias de ransomwa-
re de más actividad en este periodo. Estos hallazgos 
resaltan la importancia de disponer de una política de 
actualizaciones con el objetivo de minimizar el riesgo a 
verse afectado por su explotación.
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Lockbit: 530 víctimas 

· CVE-2021-44228 – (10.0 crítica): Apache
· CVE-2020-1472 – (10.0 crítica): Microsoft
· CVE-2018-13379 – (9.8 crítica): Fortinet
· CVE-2023-27350 – (9.8 crítica): Papercut
· CVE-2021-22986 – (9.8 crítica): F5
· CVE-2019-0708 – (9.8 crítica): Microsoft
· CVE-2023-27351 – (7.5 alta): Papercut
· CVE-2023-0669 – (7.2 alta): GoAnywhere

BianLian: 177 víctimas

· CVE-2022-27510 – (9.8 crítica): Citrix

Clop: 137 víctimas

· CVE-2023-34362 – (9.8 crítica): MOVEit 
· CVE-2023-27350 – (9.8 crítica): Papercut
· CVE-2023-27351 – (7.5 alta): Papercut
· CVE-2023-0669 – (7.2 alta): GoAnywhere

Royal: 119 víctimas 

· CVE-2022-27510 – (9.8 crítica): Citrix

Play: 118 víctimas

· CVE-2022-41080 – (9.8 crítica): Microsoft
· CVE-2022-41082 – (8.8 alta): Microsoft

Nokoyawa: 26 víctimas

· CVE-2023-28252 – (7.8 alta): Microsoft


