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Otra actividad delincuencial 
que sigue aumentando en Gi-
puzkoa son las ciberamenazas y 
las cibercoacciones, que han pa-
sado de 126 a 166 casos, mien-
tras que las ciberfalsificaciones 
se mantienen más o menos esta-
bles con 161 denuncias, una más 
que el pasado año. Esta infracción 
se recoge en el artículo 401 del 
Código Penal y se castiga igual-
mente se cometa por un robo de 
datos físico (la sustracción del DNI 
o del permiso de conducir) o por 
internet. Las penas pueden ser de 
seis meses a tres años de prisión. 
Un castigo que puede resultar laxo 
en comparación al daño que su-
fren las víctimas. 

Muy pocos casos se resuelven 
La velocidad a la que crecen este 
tipo de ilícitos, sin embargo, no 
es directamente proporcional al 
número de casos que la Ertzain-
tza y las policías locales logran es-
clarecer. El particular contexto en 
el que se desarrollan estas infrac-
ciones permite a los criminales ir 
siempre un paso por delante de 
las autoridades. Su rastro se mue-
ve tan rápidamente que es casi 
imposible de seguir, y la burocra-
cia y las trabas que ponen algu-
nos países y empresas tecnológi-
cas no hacen sino obstaculizar la 
labor policial. Eso se traduce en 
que el número de delitos esclare-
cidos sea ínfimo. En Gipuzkoa, 
apenas el 1,35% de los casos que 
se denuncian logran resolverse. 

No es una cifra limitada al te-
rritorio, sino replicada de forma 
global. Según datos de la Fiscalía 
General del Estado, solo el 2% de 
los delitos cometidos a través de 
las TIC (Tecnologías de la Infor-
mación y Comunicación) se es-
clarecen. En Euskadi el porcen-
taje es el 2,24%, según los últimos 
datos del portal estadístico de cri-
minalidad del Ministerio del In-
terior. 

Para hacer frente a esta situa-
ción, el Gobierno Vasco ha pues-
to en marcha en los últimos meses 
Cyberzaintza, la nueva Agencia 
Vasca de Ciberseguridad que echó 
a andar a mediados de septiem-
bre de forma oficial con el objeti-
vo de combatir las amenazas de-
rivadas del uso de las nuevas tec-
nologías. El nuevo ente trabajará, 
principalmente, en tres ámbitos. 
Uno de ellos es la ciberdelincuen-
cia, a la que hará frente en coor-
dinación con la Ertzaintza.

«Ya no es suficiente  
con tener instalado  
un antivirus y cambiar  
las contraseñas de vez  
en cuando», advierte 

A. ANSA 

SAN SEBASTIÁN. A mediados de 
septiembre echó a andar Cyber-
zaintza, la nueva Agencia Vasca 
de Ciberseguridad con la que el 
Ejecutivo autonómico pretende  
combatir las amenazas deriva-
das del uso de las nuevas tecno-
logías. Licenciado en Ingeniería 
Informática por la Universidad 
de Deusto, y con una amplia tra-
yectoria profesional en el sector 
de las TIC, Javier Diéguez es su 
director general. 
– ¿A qué se debe el incremento 
de la cibercriminalidad? 
– Detrás de este aumento hay dos 
causas. La primera de ellas es que 
la ciudadanía cada vez utiliza más 
los medios digitales para sus re-
laciones, que pueden ser tanto 
personales como comerciales. 
Esto hace que nos exponga más 
a lo que pueda pasar en ese me-
dio digital. La segunda causa es 
que hay alguien detrás buscan-
do algún tipo de beneficio eco-
nómico. El cibercrimen es una 
actividad económica, no es al-
guien que busca notoriedad o que 
busca hacer daño de una mane-
ra desestructurada. Lo que bus-
can es dinero principalmente. 
– ¿Quiénes son los malos? 
– Son organizaciones muy bien 
estructuradas, muy bien cualifi-
cadas, financiadas y tienen la mis-
ma organización que puede te-
ner cualquier empresa que te 
puedas imaginar, con su depar-
tamento de recursos humanos, 
de selección, de negociación de 
rescates, un consejo de adminis-
tración... 

– ¿Dónde están?  
– En cualquier lugar del mundo. 
Son empresas que no tienen una 
sola sede, sino que tienen perso-
nas trabajando para esas empre-
sas en diferentes lugares del 
mundo. Cada uno hace su traba-
jo y ocultan muy bien su rastro. 
Es muy difícil atribuirle el cri-
men o el delito a una organiza-
ción concreta, salvo en algunos 
casos que puedan ser conocidos, 
como los grupos de ransomware, 
que están perfectamente tipifi-
cados porque cada uno tiene su 
propia página donde publican los 
datos que han extraído de sus víc-
timas. 
– ¿La elección de la víctima la 
hacen de manera aleatoria? 
– Hay dos tipos de ataques. Los 
dirigidos que van a una víctima 
concreta por algún tipo de inte-
rés especial. Y los no dirigidos, 
que son los que le pueden pasar 
a cualquiera. Estos segundos son 
claramente los más numerosos. 
Por explicarle de una manera grá-
fica, funciona de la siguiente ma-
nera: Se pone a circular un soft-
ware malicioso por internet, en 
el momento en el que encuentra 
un punto vulnerable entra y hace 
el daño.  
– ¿Ya no es suficiente con tener 
un antivirus y cambiar de vez 
en cuando las contraseñas? 
– No, yo ahí ampliaría un poqui-
to más. Es importante tener fil-
tros para el correo entrante, para 
la navegación saliente, tener co-
pias de seguridad... 
– ¿Cada cuánto tiempo sería re-
comendable cambiar las con-
traseñas? 
– Cada uno decide con qué fre-
cuencia cree que las tiene que 
cambiar. Nosotros en la oficina 
las cambiamos todos los meses. 
Tenemos una política de 30 días, 
pero hay servicios que no son tan 
sensibles que a lo mejor requie-

ren una frecuencia menor.  
– ¿Cómo debemos actuar si so-
mos víctima de un ciberdelito? 
– En el caso de que no esté claro 
que sea un ciberdelito o algo que 
sea constitutivo de sanción, se 

puede llamar a Cyberzaintza. Y 
en caso de que tengamos claro 
que sea una estafa, poner una de-
nuncia a la Ertzaintza. 
– ¿Hay épocas del año donde se 
concentran más este tipo de crí-
menes? 
– Sí, porque hay más actividad 
digital relacionada con el dine-
ro. Incluso en épocas prevacacio-
nales. Los dos meses previos al 
verano la gente empieza ya a bus-
car hoteles, billetes de avión, ofer-
tas... Ese tipo de incremento de 
actividad digital lleva aparejado 
un aumento del volumen de es-
tafas. 
– ¿Las empresas de Euskadi es-
tán lo suficientemente prepara-
das para hacer frente a este tipo 
de amenazas? 
– Diría que no. Suficientemente 
preparado no se está nunca. No 
es una cuestión de que no me va 
a pasar nada. Sino que es cues-
tión de que me va a pasar algo en 
algún momento y hay que estar 
preparado para recuperarme. Y 
esa preparación requiere traba-
jo. Lo que ocurre es que Euskadi 
es principalmente un país de 
pymes, y la mayoría de ellas no 
tienen personal especializado en 
todo lo que tiene que ver con la 
parte digital. Nosotros abogamos 
por que se busquen socios cua-
lificados que puedan ayudarles 
a cubrir ese hueco y, sobre todo, 
que estén muy preparadas para 
cuando tengan ese incidente que 
se puedan recuperar en un pla-
zo estimable y con un daño acep-
table. 
– ¿Hay empresas o institucio-
nes más susceptibles de sufrir 
este tipo de ataques? 
– Cualquier organización, públi-
ca o privada, que esté en la su-
perficie de exposición de inter-
net es susceptible de ser ataca-
da. El hecho de estar conectado 
te expone en mayor o menor me-
dida en función de cómo prote-
jas esa exposición. No hay un per-
fil concreto. 
– ¿La Inteligencia Artificial es 
un aliado o una amenaza? 
– Es cada cosa de estas y todas 
ellas. La IA no es más que un mo-
delo tecnológico. Lo que marca 
su carácter bueno o malo tiene 
que ver con cómo se use. Se pue-
de utilizar para automatizar y ha-
cer ataques más inteligentes, o  
para que aprendan de esos com-
portamientos y la respuesta sea 
más eficaz, automática y rápida.

 Javier Diéguez  Director general de Cyberzaintza

SITUACIÓN ACTUAL 

«Las empresas de  
Euskadi no están  

lo suficientemente 
preparadas para hacer 
frente al cibercrimen» 

INTELIGENCIA ARTIFICAL 

«Es un aliado y una  
nueva amenaza, lo que 

marca su carácter bueno  
o malo tiene que ver  

con el uso que le des»

Javier Diéguez.  F. DE LA HERA

«El cibercrimen es una actividad 
económica con organizaciones  
por detrás muy bien estructuradas» 
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