
“He recibido un e-mail pidi«ndome que actualice 
los datos personales de mi cuenta corriente 
haciendo clic en un enlace, pero la URL de mi 
banco no es la misma de siempre”

Consejos para evitar ser vÀctima de Phishing

Objetivos

EnvÀan un e-mail, que abres pensando que es del banco.
Te solicitan que accedas a una web y que facilites tus datos personales.
La web parece ligÀtima y facilitas toda la informaci—n. 

Apoderarse de la informaci—n personal que introducimos.
Suplantarnos en redes sociales y otras webs de Internet.
Robar nuestra informaci—n bancaria para conseguir dinero.

S« precavido ante los correos que aparentan ser de entidades bancarias o servicios conocidos.
DesconfÀa, los bancos nunca solicitan datos personales por e-mail.
Sospecha si hay errores gramaticales en el texto.
Si recibes comunicaciones an—nimas dirigidas a “Estimado cliente”, “notificaci—n a usuario” o “Querido amigo”.
Si el mensaje te obliga a tomar una decisi—n en unas pocas horas, es mala seœal.
Asegÿrate de que la URL que visitas es la que dice ser.
No hagas clic en el enlace adjunto. Si quieres acceder a la web, hazlo a trav«s de una bÿsqueda directa.
Elimina siempre cualquier e-mail que te solicite datos.

ùC—mo actuan los ciberdelincuentes? Estimado cliente,
actualice sus datos
bancarios aquí

Bandeja de entrada

Obtener mensajes

Navegador Web

International 
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Posición      Consultas     Operaciones

Actualice sus datos
Número de cuenta

23 7482 3737 91 10 enviar

El fraude que intenta robar nuestrosa 
datos personales y bancariosPHISHING


