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Actualizacion de sequridad 6.3.2
para WordPress

Se ha publicado la ultima version de WordPress
que contiene 41 correcciones de errores y 8 de
seguridad.
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Escalada de privilegios de I3
Interfaz en Cisco 10S XE

Cisco ha publicado una vulnerabilidad de
severidad critica y explotacion activa que podria
permitir a un atacante crear una cuenta y hacerse
con el control del sistema afectado.
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|Actualizacion 23/10/2023] Escalada de
privilegios de la interfaz en Cisco 10S XE

KCisco ha publicado una vulnerabilidad de
severidad critica y explotacion activa que podria
permitir a un atacante crear una cuenta y hacerse

con el control del sistema afectado.
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Vulnerabilidades de alta gravedad
en productos Cisco

Cisco ha publicado dos avisos de seqguridad en
los que se tratan, por una parte, una
vulnerabilidad critica que afecta a la interfaz de
usuario web del software Cisco |I0S XE, cuyo
identificador es CVE-2023-20198 y de la que se
conoce que esta siendo explotada. El segundo
error con identificador CVE-2023-44487, que ya
ha sido divulgado por diferentes fabricantes, se
trata de un fallo de severidad alta que afecta al
protocolo HTTP/2 y del que también se conoce
que esta siendo explotado.
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Actualizaciones criticas en Oracle
(octubre 2023)

Oracle ha publicado una actualizacién critica con
parches para corregir vulnerabilidades, que
afectan a multiples productos.
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Multiples vulnerabilidades en
Liferay

Liferay ha publicado 5 vulnerabilidades criticas
que afectan a distintas versiones de sus
productos DXP y Portal.
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Actualizacion de seguridad de
Oracle-Octubre 2023

Oracle ha publicado su boletin trimestral de
actualizaciones de seguridad, que aborda 387
correcciones en una amplia variedad de
productos. Entre ellas, 218 presentan
vulnerabilidades potencialmente explotables de
forma remota. Estas vulnerabilidades permiten a
un atacante remoto comprometer la integridad,
confidencialidad y disponibilidad de los sistemas
que se vean afectados, lo que podria dar lugar a
la pérdida de datos y la interrupcion de los
servicios.
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\Vulnerabilidades en VMware Aria
Operations for Logs

VMware ha actualizado un aviso de seqguridad, en
donde se ofrecen correcciones para dos
vulnerabilidades de severidad alta,
CVE-2023-34051 y CVE-2023-34052, que afectan
a la herramienta de analisis VMware Aria
Operations for Logs.
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\Vulnerabilidad critica en
VVMware vCenter Server

VMware ha emitido un aviso de seguridad, en
donde se ofrecen correcciones para dos
vulnerabilidades, CVE-2023-34048 y

CVE-2023-34056, siendo la primera de severidad
critica y la segunda de severidad media.
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Multiples vulnerabilidades
en Squid

Varios investigadores han detectado y reportado
varias vulnerabilidades de severidad critica que
afectan a Squid, cuya explotacion podria permitir
a un atacante realizar DoS o contrabando de
peticiones (request smuggling) HTTP.
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