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Puntero no confiable en
WebAccess/SCADA de Advantech

Florent Saudel ha informado que la vulnerabilidad
de severidad critica detectada podria permitir
que un atacante obtenga acceso remoto al
sistema de archivos y logre la ejecucion remota
de comandos.
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Credenciales en texto claro en
Enphase Installer Toolkit

OBSWCY3F ha notificado una vulnerabilidad de
severidad alta que afecta a Installer Toolkit de
Enphase, y cuya explotacion podria permitir a un
atacante acceder a informacion sensible.
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Escalada de privilegios en
Autodesk Installer

Filip Dragovic, en colaboracién con ZDI, de Trend
Micro, ha reportado una vulnerabilidad de
severidad alta, cuya explotacion podria permitir a
un atacante escalar privilegios en el producto
afectado.

Avisos SCI - Del 4 al 18 de febrero



Consumo de recursos no controlado
en la serie /50-3x/-8x de WAGO

Roman Ezhov, de Kaspersky, ha informado de una
vulnerabilidad de severidad alta que podria
permitir que un atacante remoto, no autenticado,
provocase una DoS al servidor MODBUS con
paquetes especialmente disenados.
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