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PRESENTACION

La presente memoria recoge todas las actividades desarrolladas por el Basque
CyberSecurity Centre bajo los objetivos estratégicos de posicionamiento internacional,
fomento de la inversién en ciberseguridad en Euskadi, concienciacion a la ciudadania en
ciberseguridad y apoyo a la innovacion.

2022 ha destacado en el plano internacional por la generacién de alianzas, el apoyo a las
empresas fuera de nuestras fronteras y las relaciones con otras organizaciones publicas
y privadas han concentrado buena parte de la actividad, contribuyendo a situar las
capacidades de Euskadi en ciberseguridad en el mapa global.

También ha sido clave como parte del apoyo al desarrollo empresarial, la visibilizacién

del rol de la mujer en el sector de la ciberseguridad y la promocién del talento femenino.
En concienciacion y sensibilizacion a empresas, las acciones desarrolladas han puesto el
foco en dar relevancia a la coordinacion ante incidentes en un contexto socio-econémico
en el que la industria impacta de lleno en la riqueza de nuestro territorio y evoluciona hacia
la digitalizacion.

En el caso de la ciudadania, se han abordado distintas tematicas criticas que se han
distribuido a lo largo del afio, con el fin de aportar informacién util y generar un impacto
social. Los datos de ese impacto generado en la sociedad, se recogen en esta memoria,
a través de los resultados de campainia, acciones de sensibilizacién y la creacion de
contenido digital accesible para la poblacion vasca.

Por ultimo, desde los servicios de respuesta a incidentes, se resumen las principales
acciones de prevencion y control llevadas a cabo por nuestro CERT.

Informe anual de actividad 2022
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2022: CIFRAS MAS RELEVANTES

El impacto social es el resultado de la suma de pequefias y grandes acciones realizadas a lo largo
del afio. Desde jornadas de sensibilizacion y talleres, hasta el alcance obtenido de la divulgacién
de mensajes de concienciacion. A continuacion, se resumen las cifras mas relevantes que han

contribuido a impactar en ciberseguridad sobre el ecosistema empresarial y la ciudadania en Euskadi.

Impacto de actividad

R rresa: | RIP=. acanis

Jornadas de ciberseguridad Cyberjendea

®
— 1 Jornadas Ogn O 17 Personas st 2L|_ Jornadas
realizadas ﬂrﬂﬂ alcanzadas realizadas
Acciones de sensibilizacion

£2130 §5 2.68L “§5 L 654

Sensibilizacion aempresas  Personas alcanzadas Personas alcanzadas

NS /NG J
Impacto digital

Empresas y profesionales

Mostrados a través de
+L|'20 3050 accesos a la

Mensajes técnicos difundidos +L|'.7L|'9.728 informacion practica en Web
através de RRSS impresiones

Ciudadania

Y en fuentes propias

+L|-,5L|-3 Mostrados a través de digitales a través de
Mensajes de concienciacion +16.767.712 +3,092,715
difundidos a través de RRSS impresiones impresiones

Campana Cibersegurolas

+17000 +/.500 =1=1010]0]0)

personas seguidoras personas alcanzadas personas usuarias de Twitter
alcanzadas en RRSS suscritas a Pantallas Amigas gracias a Twitter Espania.
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2022: CIFRAS MAS RELEVANTES

Desde la perspectiva de la vigilancia en ciberseguridad, 2022 ha sido un afo en el que el nimero
de incidentes gestionados se ha duplicado respecto a 2021 (+198%). Un afio en el que la mayor
cantidad de incidentes han sido de tipo fraude, seguido del contenido abusivo, la intrusién y los

intentos de intrusion.

T 879 incidentes gestionados en el 2022 BN

y .
@489 &8 @99 g4l [630
Fraude Contenido Intrusién Intento de Programa
55,63% abusivo 11,26% intrusién malicioso
16,83% 4,66% 3,41%
g2 20 ff1 51 [E6
Incidente no Sistemas Disponibilidad Seguridad de Obtencidn de
clasificado vulnerables 1,25% la informacion la informacion
2,73% 2,27% 1,25% 0,68%

o /

Desde el BCSC, generamos diariamente informes de vulnerabilidad, malware y otros informes
relacionados con incidentes destacables que ayudan a visibilizar las ciberamenazas con un
impacto significativo y la evolucion de las mismas, asi como los cambios legislativos, la evolucién
tecnoldgica y las buenas practicas.

158 publicaciones realizadas ~

Ve
%\ 1 Informes de E 9 Informes de L|'8 Boletines
malware vulnerabilidades m=
N Y,

y Avisos Técnicos

p
Avisos en los Sistemas de Control Industrial
Py .
\_
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2022: CIFRAS MAS RELEVANTES

Las vulnerabilidades mas destacadas han sido

Follina CVE-2022-30190

Esta vulnerabilidad de tipo Zero-Day, que afecta a la
herramienta de diagnéstico de soporte de Microsoft
(MSDT) fue localizada de manera accidental mientras
un equipo de seguridad japonés exploraba los archivos
que explotaban otra vulnerabilidad. Follina, como se
denomind a este fallo de seguridad, se basaba en un
nuevo vector de ataque critico que aprovechaba los
programas de Microsoft Office sin necesidad de tener
privilegios elevados, pasando por alto la deteccién de
Windows Defender y permitiendo la ejecucion de archivos
binarios y scripts, sin la necesidad de habilitar macros.
Publicado en mayo 2022.

Grupo de vulnerabilidades en Atlassian
CVE-2022-26136, CVE-2022-26138 y
CVE-2022-26137

Este proveedor de productos especializados en la
gestién de datos y proyectos, comunico un grupo

de vulnerabilidades, mediante dos anuncios, que
afectaban a algunos de sus programas como Jira,
Bitbucket, Confluence Server o Fisheye. Se publicaron
asimismo sus parches bajo la recomendacién de
mantener actualizados los sistemas y aplicaciones
correspondientes.

Publicado en julio 2022.

Microsoft Exchange Server zero-day
CVE-2022-41040 y CVE-2022-41082

Se resumen en este informe dos vulnerabilidades de
tipo zero.day que afectaban a Microsoft Exchange
Server. La primera de ellas permitia un ataque de
falsificacion de solicitud del lado del servidor, mientras
gue la segunda permitia a un atacante remoto ejecutar
un cédigo arbitrario a distancia. No se detectd la
publicacién de ningun exploit o prueba de concepto
que aprovechara dichas vulnerabilidades.

Publicado en septiembre 2022.

Informe anual de actividad 2022

Vulnerabilidad F5 BIG-IP
CVE-2022-1388

Se hizo publica una vulnerabilidad que
atacantes no autenticados con acceso a la
red ejecutaran comandos arbitrarios del
sistema, eliminaran o modificaran
archivos, o incluso deshabilitaran BIG-IP.
Concretamente afectaba al componente
iControlRest.

Publicado en mayo 2022.

LT

Enenpting

KOLAI ONDREJKO

Password Decryplor

Grupo de vulnerabilidades en
Citrix Hypervisor CVE-2022-3643,
CVE-2022-42328 y
CVE-2022-42329

Citrix publicé a finales de 2022 un grupo
de vulnerabilidades que afectaba a Citrix
Hypervisor, junto con una actualizacién

de seguridad que resolvia los tres fallos
localizados con los identificadores
CVE-2022-3643, CVE-2022-42328 y
CVE-2022-42329. Estos fallos de seguridad
podian permitir a un usuario con privilegios
acceder a través de una maquina virtual
invitada y provocar que el host deje de
responder o se bloquee.

Publicado en diciembre 2022.
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RELACIONES INSTITUCIONALES

A lo largo de 2022 hemos tenido la oportunidad de recibir en nuestra sede a representantes
de organismos internacionales, publicos y privados, procedentes Estados Unidos,
Latinoamérica y Europa. Esta intensa actividad ha servido para estrechar vias de
comunicacién, mostrar la fortaleza de nuestro ecosistema empresarial, generar acuerdos
relevantes e intercambiar buenas practicas.

Ademas, la reactivacion de grandes eventos y ferias ha tenido su reflejo en nuestra
participacion, fuera de nuestras fronteras, en actividades que han contribuido a fortalecer el
posicionamiento de las capacidades de Euskadi en materia de ciberseguridad.

Visita de la Secretaria de Estado de Digitalizacion
e Inteligencia Artificial

Comenzamos 2022 con la visita de la Secretaria de Estado de Digitalizacion e Inteligencia
Artificial, Carme Artigas, en una reunién organizada por el Departamento de Economiay
Hacienda de Gobierno Vasco, dentro de la ronda de presentacion de las capacidades de Euskadi
en Ciberseguridad, Inteligencia Artificial y Computacién Cuantica, incluidas en el proyecto
“Economia del Dato”.

El encuentro estuvo presidido por la consejera de Desarrollo Econédmico, Sostenibilidad y Medio
Ambiente, Arantxa Tapia, junto a la Viceconsejera de Tecnologia, Innovacion y Transformacién
Digital, Estibaliz Herndez Lavifia, y en él se tratd la importancia de posicionar los proyectos
vascos como receptores de fondos europeos procedentes del Mecanismo de Recuperacién y
Resiliencia.

Por ello, junto a lkerlan, Tecnalia, Vicomtech, el Basque Center for Applied Mathematics y
Cybasque, presentamos el plan de especializacién que Euskadi tiene en marcha desde finales de
2019 para crear un hub de ciberseguridad industrial referente a nivel internacional. Un plan que
vertebra las iniciativas en las que trabajan de manera alineada los ambitos publicos y privados,
de oferta y demanda, tanto empresariales como de |+D+i.
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RELACIONES INSTITUCIONALES

Presentes en el acuerdo de colaboracion entre el
Gobierno Vasco y el FBI
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Destaca en el mes de abril, el acuerdo de colaboracion internacional con el Gobierno Vasco
alcanzado en visita institucional de una delegacion del Federal Bureau of Investigation (FBI).

El acuerdo, firmado por el Departamento de Seguridad del Gobierno Vasco, pone el foco en

hacer frente a temas de interés comun, como son la lucha contra el crimen organizado, la
ciberdelincuencia o el terrorismo. Nuestro director, Francisco Javier Diéguez Barriocanal,
acompafio en la visita a Abelardo M. Vecino y Ménica Garcia, integrantes del FBI, Agregado Legal
y Agregada adjunta, respectivamente, en la Embajada de Estados Unidos en Madrid. Fue una
oportunidad Unica para explicar de primera mano nuestras principales lineas de trabajo en materia
de ciberseguridad, asi como nuestros proyectos.

CENTRE

&

Estableciendo sinergias con Chenega Corporation (Alaska)

Desde el ambito privado, en el mes de mayo, recibimos en nuestra sede una visita llegada desde
Alaska, en la que acogimos a representantes de la empresa Chenega Corporation, en un encuentro

motivado por la generacion de sinergias entre Dpeoee

Euskadi y Alaska. Se presentaron las capacidades CYBEQSETCRLEJERITY
de nuestro centro, ademas de intercambiar : J
algunas impresiones sobre la metodologia de -, ( ?1
trabajo de ambas organizaciones. Chenega = 4 A

Corporation es un caso de éxito en su territorio en
cuanto a las soluciones innovadoras que ofrece

y el valor afiadido que aporta en la generacién

de riqueza. El encuentro ayudé a afianzar esta
relacioén, puesto que ya existia un vinculo previo
con Euskadi, en el desarrollo de un proyecto

con una empresa energética local con sede en
nuestro territorio.

Informe anual de actividad 2022 10
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RELACIONES INSTITUCIONALES

Representamos a ECSO en un encuentro de cibersequridad
europea en EEUU
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A mediados de afio, tuvimos ocasién de representar

a ECSO (European Cyber Security Organisation) en

un encuentro de ciberseguridad que reunio a 40
startups europeas en el consulado de Holanda en San
Francisco (Estados Unidos). Los principales objetivos
de "Cybersecurity made in Europe" fueron mostrar

el elevado nivel de calidad existente en Europa en
innovacion en ciberseguridad y fomentar el contacto
con lideres de la industria de la ciberseguridad de
Europa y de Estados Unidos. Entre la representacion
vasca se encontraban las empresas CounterCraft y
Enigmedia, con proyectos en este pais. Desde el lado
americano, se compartieron ideas clave de la mano
de los lideres estadounidenses de la industria de la
ciberseguridad. Nuestro director, Javier Diéguez, hizo
hincapié en la importancia de tender puentes entre las principales empresas estadounidenses y
europeas en el ambito de la ciberseguridad.

Ronda de contactos alrededor de la RSA en San Francisco

En las mismas fechas, nuestro equipo también participé durante toda la semana en la RSA Conference,
punto de encuentro global para los principales agentes especialistas en tecnologia y ciberseguridad,
en la que establecié una ronda de contactos con los principales stakeholders del sector.

En esta ronda de contactos nos reunimos con distintas
organizaciones europeas involucradas en el desarrollo
econdémico de la industria de la ciberseguridad como:

Gales, ECSO, la Agencia de Ciberseguridad de Catalufia, Flandes
y Holanda. Entre las personas con las que coincidimos en

estos encuentros, destacamos la presencia de Luigi Rebuffi
(Secretario General de la ECSO y Women4Cyber), Oriol Torruella
(Director de Area de la Agencia de Ciberseguridad de Catalufia),
Xabier Balanya (Socio Director de T,E,A,M, Reptes Empresarials),
Ulrich Seldeslachts (LSEC - Leaders in Security), Alexander
Bleyaert (Trade & Investment Advirsor en Fanders Investment &
Trade - FIT), Eoghan O’'Regan (Deputy Head of North America),
# Martijn Van Hoogenhuyze — (Senior Account Manager

Safety & Security at InnovationQuarter), Bert Feskens (Senior
Security Programme Manager en Security Delta -HSD y
Cyberweerbaarheidscentrum Greenport) y Pete Freeth (Business
Development Manager, Inward Investment y Cyber Security en
Llywodraeth Cymru - Welsh Government).

Informe anual de actividad 2022 11
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RELACIONES INSTITUCIONALES

LATAM

Presentamos nuestra linea de trabajo al
Gobierno de Chihuahua (México)

Relaciones Institucionales

Desde México, recibimos en nuestra sede e DASOUEISE

la visita de una delegacién del Gobierno de - “{B%FESNE%EWY

Chihuahua, en la que se generd6 un encuentro ' - & g L
] = g

muy propicio para poder explicar de primera
mano nuestras principales lineas de trabajo en

materia de ciberseguridad.

Tuvimos oportunidad de conocer a Maria

Granados, Secretaria de Innovacion y Desarrollo

Econdmico del Gobierno del Estado de
Chihuahua y Raul Varela, Director General

Instituto de Innovacion y Competitividad 12C del
estado de Chihuahua, acompafiados por Alberto
Gavin Acero, Director de Proyectos Multilaterales

del

en Basque Trade & Investment / Agencia Vasca

de Internacionalizacion.

Visita a nuestro centro de una mision comercial de Colombia

En el ultimo trimestre del ano, tuvimos también el placer de recibir la visita de una mision
comercial de Colombia, organizada por el Cluster GAIA, con quienes mantenemos una estrecha
colaboracion. La jornada sirvio para mostrar nuestra actividad en materia de ciberseguridad,
fomentar posibles acuerdos y compartir experiencias que puedan considerarse de interés comun

en el ambito de la ciberseguridad.

Asistieron representantes de universidades y agentes de apoyo al desarrollo de Colombia entre
los que se encontraban Leonardo Rodriguez Urrego, gerente de Investigacion y Transferencia en

la Universidad EAN, Hugo Alberto Buitrago Montoya,
director de la Unidad Especial de Paz en la Universidad
de Antioquia y Juan Camilo Lopez Bermudez, asesor
de Proyectos de Paz y director técnico de la Secretaria
de no Violencia de diferentes Agencias de Apoyo al
Desarrollo.

Durante la visita, también tuvimos la oportunidad

de mostrar nuestra labor como motor de relaciones,
actuando principalmente en cuatro grandes areas:
promocion de talento, emprendimiento, atraccién de
inversion y relacién con agente de mercado publicos y
privados, siendo Cybasque nuestro socio principal.

Informe anual de actividad 2022
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RELACIONES INSTITUCIONALES

Acompafiamos a Roma a empresas del ecosistema vasco de

ciberseguridad

El Cybertech Europe 2022 es un congreso
internacional que tiene como principal objetivo
convertirse en la plataforma de networking de

la industria de la ciberseguridad a nivel mundial.

Hasta Roma nos desplazamos con este mismo
objetivo en apoyo a las empresas de nuestro
ecosistema empresarial, quienes también se
trasladaron alli para establecer su carta de
presentacion y, por supuesto, conocer también
las ultimas innovaciones, retos y soluciones
tecnoldgicas.

\5.,’

"ﬂi S

~o~LYBER

EURDRE "*J””

Estrechando la colaboracidn en ciberseqguridad entre los territorios

de Gales y Euskadi

Con el objetivo de conocer el desempeio del ecosistema de ciberseguridad Gales, nuestro
compafero Eriz Lopetegui formé parte de la visita realizada por una delegacién conformada

por docentes de HETEL. HETEL (Heziketa Teknikoko Elkartea ) es la asociacion de centros de
formacion profesional de iniciativa social de Euskadi, que trabaja con el objetivo de contribuir a la
empleabilidad de las personas jovenes y la competitividad de las empresas.

Liywodraeth Cymry
Weish Govemnmen

La delegacidn estuvo integrada por Jon Mitxelena
Arrieta de Cybasque, Arantxa Manterola y

Urko Zurutuza de Mondragon Unibertsitatea,
Iratxe Lejarreta de Maristak Durango, Tomas
Larrafiaga de La Salle Berrozpe, Jokin Goioaga

de Politeknika Txorierri y Alberto de Numa de Lea
Artibai lkastetxea.

De esta manera, tuvimos la oportunidad de
reforzar la colaboracién entre ambas regiones de
cara a continuar trabajando de manera conjunta
en el desarrollo de nuestros ecosistemas de
ciberseguridad.

Informe anual de actividad 2022
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La delegacion Sajona se interesa por el modelo
econémico-industrial vasco

Otra de las visitas relevantes que tuvimos fue de la mano de la comision de desarrollo regional del
parlamento sajon, quienes conocieron de primera mano el modelo econémico-industrial vasco. La
comision se mostrd especialmente interesada en mantener intercambios con los responsables
publicos y privados sobre la diversificacién inherente a la transformacién estructural y la
especializacion inteligente en determinados sectores y clusters.

Visita institucional de Finlandia al BCSC

En octubre una delegacion de Finlandia visité nuestras instalaciones tras pasar por diferentes
instituciones, empresas y centros tecnoldgicos del Pais Vasco. Su principal objetivo fue fortalecer
las relaciones entre ambos territorios en diferentes sectores. La jornada sirvio para que los
representantes conocieran de primera mano nuestra actividad, impulsar posibles colaboraciones
y compartir temas que pueden considerarse de interés comun, como el talento en el ambito de la
ciberseguridad.

Durante la visita, también tuvimos

la oportunidad de mostrar nuestro
trabajo como motor de relacién,
actuando principalmente en cuatro
areas principales: promocion del
talento, emprendimiento, atraccién

de inversiones y relacién con agentes
publicos y privados del mercado, siendo
Cybasque nuestro principal socio.

Informe anual de actividad 2022
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MUJERY CIBERSEGURIDAD

Es una parte fundamental del desarrollo econémico de un pais la evolucion en la
visibilizacion del rol de la mujer, huyendo de los estereotipos de género tanto en las
carreras profesionales, como en la evolucién de los perfiles profesionales, especialmente
en sectores técnicos como es el de la ciberseguridad. En 2022 se ha realizado un especial
esfuerzo en el apoyo de acciones que contribuyan a eliminar barreras y a visibilizar a la
mujer en el sector, ya desde la infancia. A continuacion, se muestran las acciones mas
relevantes que han contribuido a este objetivo estratégico.

Acuerdo con Women&Cyber Spain para reforzar
el rol femenino en la ciberseguridad

Con la finalidad de que mujeres profesionales del
ambito de la ciberseguridad puedan compartir
conocimientos y experiencias, se firmaba en
2022 un acuerdo que incluye la realizacion

de estudios y proyectos de investigacion, el
asesoramiento profesional, y el intercambio de
informacion y documentacion. Entre sus objetivos
también esta la mejora del acceso de mujeres

a nuevas oportunidades laborales, formadas

por la digitalizacion de las empresas y construir
un ecosistema tecnoldgico en el que ganen
protagonismo y motiven a otras mujeres a ver en
la ciberseguridad su futuro laboral.

Women4Cyber Foundation Council en Bilbao

Mas de 35 mujeres directivas de toda
Europa se reunieron en diciembre en Euskadi
en el encuentro Women4Cyber Council.
Bilbao se convertia asi en el primer enclave
en nuestro pais tras su paso por Romay
Berlin. El objetivo de esta reunion fue el

de ofrecer asesoramiento estratégico a
Women4Cyber Foundation para ayudarla en
su mision de impulsar, apoyar y promocionar
la participacion de las mujeres en el sector
de la ciberseguridad. También es parte de
este proyecto promover la cualificacion y
desarrollo de habilidades desde la infancia a
través de la educacion en ciberseguridad.
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Cybergirls: promoviendo el talento femenino

Una de las actividades mas entrafiables y enriquecedoras del afio fue la de acercar la
ciberseguridad a nifias de entre 9 y 12 afios en el Cybergirls Day. Nuestro objetivo fue aqui el
de promover el talento femenino y las
salidas profesionales técnicas. Se estima
que el 60% de las nifias pierden interés en
asignaturas técnicas antes de los 13 afos.
Con el fin de modificar esta tendencia, las
menores pudieron escuchar a referentes
femeninos en el sector, y representando

al BCSC, Raquel Ballesteros, responsable
de Desarrollo de Mercado, conté algunos
detalles de su labor en nuestra organizacion.

1
LB

Raguel Ballesteros
Basgue Cubersecurity Centre

Voces de la “Ciencia y Tecnologia en femenino"

Iratxe Martin, Responsable de Proyectos de Innovacion y Tecnologia del BCSC, representé
también al centro en una de las jornadas enmarcadas en la 52 edicion de 'Ciencia y Tecnologia
en femenino'. Asi, contribuyé a poner en relieve la vocacién cientifica y tecnolégica para las
mujeres y fomentar estas salidas profesionales entre el publico juvenil a un paso de orientar
sus carreras (en 3° y 4° de la ES0O). Con la apertura de bienvenida realizada por Miren Bilbao,
Gerente en Parque Tecnolégico de Alava, comenzd la charla en la que particip6 Iratxe. La charla
moderada por M2 Luz Guenaga Gomez, directora de Deusto LearninglLab en la Universidad de
Deusto, también conté con la presencia de Zurifie Larazo, AEG Power Solutions, y M. Teresa
Losada Ros, PhD, Asesor cientifico de Satlink, ambas mujeres investigadoras del Parque
Tecnoldgico de Alava - Arabako Teknologi Parkea.
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Se recogen a continuacién algunas de las acciones de apoyo a la innovacion realizadas
desde el BCSC, asi como algunos éxitos destacables que han cosechado a lo largo del
ultimo afio las empresas que comprenden nuestro ecosistema y los congresos o eventos
mas importantes en los que hemos tenido presencia.

Hitos relevantes del BCSC

Reconocimiento en STIC CCN-CERT a Javier Diéguez por su
contribucion en [+D+i

Durante la XVI edicién de las Jornadas STIC CCN-CERT Centro
Criptoldgico Nacional, nuestro director Francisco Javier Diéguez
Barriocanal recibio el reconocimiento por su participacion y
contribucion al Grupo de Trabajo de Impulso a la Industriay a la
I+D+i otorgado por el Foro Nacional de Ciberseguridad. Javier
participé de forma activa en los primeros trabajos del foro y ha
seguido haciendo a lo largo de 2022.

Participacién en el Foro Egida

Iratxe Martin participé en el Foro Egida en una mesa redonda en la que se hablé sobre los
retos en la investigacion y la aplicacién de ciberseguridad en la industria. El proyecto
EGIDA, es la primera y Unica red nacional de tecnologias de seguridad y privacidad formada
por centros tecnoldgicos de excelencia.
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Hitos relevantes del ecosistema vasco de ciberseguridad

El BCSC fue el escogido por WatchGuard Technologies para la
firma de la ampliacion de su centro de |1+D en Euskadi

Nuestra sede fue el emplazamiento escogido para acoger una reunion clave para la ciberseguridad
en Euskadi, en la que el equipo directivo de la compafiia multinacional WatchGuard Technologies
anunciaba la ampliacion del centro de I+D de Bilbao. La consejera de Desarrollo Econémico,
Sostenibilidad y Medio Ambiente,
Arantxa Tapia, valoré positivamente la
iniciativa que convertia a Euskadi en el
centro de desarrollo mas importante

de 1+D de la multinacional y reforzaba
todo el ecosistema de ciberseguridad
del territorio, creando nuevas
oportunidades. La iniciativa, alineada
con el Plan de Ciencia, Tecnologia e
Innovacién Euskadi 2030 (PCTI 2030)

y la Estrategia para la Transformacion
Digital de Euskadi 2025, puede ser un
importante elemento para la atraccién
de talento y crecimiento del sector en el
territorio.

El primer certificado europeo de Ciberseguridad en Vehiculos
emitido fue "made in Euskadi”

Euskadi se convertia en 2022 en la primera region europea en emitir el Ciberseguridad en

Vehiculos, gracias a la metodologia especifica y el proceso de evaluacién implementado por
I la empresa vasca EUROCYBCAR, que hizo

posible este primer certificado. La misién
de esta empresa de nuestro ecosistema
era encontrar una manera eficaz de medir,
evaluar y certificar que los vehiculos en los
que viajamos sean ciberseguros y protejan
, la privacidad de sus ocupantes. Y ademas, el
.. vehiculo certificado también es de fabricacion

* vasca: la moto eléctrica argoPro que produce
~ NUUK mobility solutions.
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TKNIKA lanzd su CyberRange para innovar en la FP

Iratxe Martin asisti6 a la presentacion de TKNIKA de su nueva zona Cyber Range, con el objetivo
de fomentar la investigacion y la innovacion aplicada, para que se convirtieran en el eje vertebral
de la Formacion Profesional de nuestro territorio. También se buscaba con este proyecto
avanzar en nuevos entornos y procesos de aprendizaje y reducir la brecha competencial en el
proceso de ejecutar una nueva idea o tecnologia hasta su expansion en la sociedad.
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Presencia en congresos

XIX Congreso internacional de Cibersequridad Industrial
Europeo 2022

Nuestro Director, Francisco Javier Diéguez Barriocanal, participd en el panel ‘Experiencias
gestionando el riesgo y la respuesta a incidentes’, que tuvo lugar en el XIX Congreso Internacional
de Ciberseguridad Industrial. Este fue moderado por Susana Asensio, Miembro de la Junta
Directiva y Responsable de Proyectos en el CCl, Centro de Ciberseguridad Industrial-Industrial
Cybersecurity Center, y junto con Javier participaron Agustin V., Desarrollador de negocios

de seguridad OT/1oT/ICS de Fortinet, y Edorta Echave Garcia, Arquitecto de seguridad ICS de
Secure&lT.

Euskadi dispone de altas capacidades en
ciberseguridad que es fundamental potenciar
como punta de lanza de la competitividad de
nuestro ecosistema empresarial. Este es uno de
los aspectos sobre los que hizo especial hincapié
nuestro Director. También resalté la importancia de
la colaboracion publico-privada, poniendo en valor
nuestras capacidades, la inversion a nivel local y
el talento interno, con el fin de generar empleo en
torno a la ciberseguridad y contribuir al desarrollo
economico del territorio.
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Barcelona Cybersecurity Congress

En mayo se celebr6 en Barcelona el Cybersecurity
Congress 2022. El congreso, dividido en tres pilares
horizontales, tenia el fin de responder a los retos
reales de la ciberseguridad, a las necesidades del
sector y a encontrar nuevas formas de colaboracion
para construir un mundo digital mejor. En él,
tuvimos la oportunidad de reunirnos con nuestros
companieros de la Agencia de Ciberseguritat de
Catalunya, con el firme objetivo de buscar puntos de
colaboracion conjunta y poder aprender de su buen
hacer. Ademas, coincidimos con varias empresas
de nuestro ecosistema de ciberseguridad vasco,
como Enigmedia, Ibermatica, Secure&IT y Barbara
loT, aprovechando el encuentro para actualizarnos
y conocer los nuevos proyectos en los que estan
sumergidos.
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USEC Bilbao Congress 2022

Durante el 25y 26 de mayo de 2022, nuestro companero Asier Martinez Retenaga, responsable
del CERT, participé una mesa redonda denominada "Ciberseguridad. La lucha contra la
ciberdelincuencia en Euskadi", dentro del USEC Bilbao Congress 2022.

Moderada por Aitor Lete Fano, director de Coordinacion de Seguridad, también compartié espacio
con nuestros enlaces Manuel Viota, jefe de la seccidn de Delitos Informaticos de la Ertzaintza y
Gorka Morales, suboficial de la jefatura de planificacién operativa y proteccion de infraestructuras.

UST W Asier centré su intervencién en el Gltimo

BILBAO CONGRESS '22 Informe "Estado de la ciberseguridad en
s Euskadi", correspondiente al primer trimestre
e R del 2022, resaltando que méas del 70% de

las vulnerabilidades detectadas son de afos
anteriores, poniendo de manifiesto plataformas
obsoletas o sin actualizar. Asimismo, durante

la ponencia traslado la importancia de la
colaboracion y el trabajo en equipo que se viene
realizando entre diferentes areas para alcanzar
las metas comunes en ciberseguridad.
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Panel ‘Industria inteligente y cibersegura’ de BeDIGITAL

Nuestra companiera Iratxe Martin, participo en las Digital Talks del
panel de debate ‘Industria inteligente y cibersegura’ organizado
por BeDIGITAL. Durante el acto, junto con Alvaro Fraile Hernandez,
director CEO en Ibermatica, Joaquin De La Torre, director de Canal
en SealPath, y Elyoenai E., director de Seguridad Ofensiva de TI/
OT en S21sec, debatieron en torno al grado de importancia de

la ciberseguridad industrial en las organizaciones. Ademas, los
ponentes, propusieron diferentes ideas sobre cémo hacerla frente.

VIl Jornadas Nacionales de Investigacion en Cibersequridad

Iratxe Martin particip6 en junio en las VIl Jornadas Nacionales
de Investigacion en Ciberseguridad (JNIC 2022), organizadas
por Tecnalia, en colaboracion con INCIBE, Instituto Nacional
de Ciberseguridad, en el Palacio Euskalduna de Bilbao. Este
congreso cientifico reunio a investigadores y profesionales
con el objetivo de promover el contacto, intercambio y
discusion de ideas, conocimientos y experiencias desde
diversas perspectivas con un nexo comun, la ciberseguridad.
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Participacion en la nueva edicion de Librecon 2022

Bilbao acogi6 en noviembre este evento internacional de
referencia del sur de Europa en el sector de las tecnologias
abiertas aplicadas a areas estratégicas de la economia.

Nuestra companera Raquel Ballesteros, moder6 el panel
'Ciberestafas en el ambito empresarial'. Junto con ella,
participaron Andrés Naranjo de BeDisruptive, Daniel
Gonzalez de Zerolynx, Gabriel Urrutia de Halborn y Ana
Ayerbe de Tecnalia.

Security Day 2022 de Fortinet

" Nuestro director, Javier Diéguez intervino en este evento para
trasladar nuestra vision en diferentes tematicas relacionadas
con la ciberseguridad y resaltar su papel fundamental dentro de
la transformacion digital.

Asimismo, insté a tomar ciertas precauciones y tratar de hacer
frente, asi, a posibles amenazas y ataques.
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/2 edicion de la European Cyber Week

Del 15 al 17 de noviembre se celebré en Rennes (Francia) la 72 edicién de la European Cyber
Week. Este evento reline un ecosistema francés y europeo de excelencia, rico en diversidad y en
ponentes de alto nivel. Es una fuente de encuentros entre actores del sector soberano, y también
ofrece la posibilidad de realizar intercambios de alto valor afiadido entre proveedores y usuarios
de soluciones de ciberseguridad.

El 16 de noviembre, nuestro compafiero Eriz Lopetegui
participé en la mesa redonda "El sello CYBERSECURITY
MADE IN EUROPE: Retos y oportunidades para la
internacionalizacién de las scaleups europeas’,
moderada por Milda Kaklauskaité, Senior Policy Manager
de European Cyber Security Organisation (ECSO). En

el panel, se hablé de los principales retos identificados
a los que se enfrentan las empresas hoy en dia en su
fase de internacionalizacion. También hemos tenido

la oportunidad de contar qué hacemos para ayudar a
las corporaciones vascas a ampliar sus horizontes de
negocio.

El 17 de noviembre tuvo lugar la reunion de la Red de Hubs Europeos de Innovacién Digital en
Ciberseguridad donde les explicamos en qué se basa el Basque Digital Innovation Hub.

Cyber Security World 2022

En octubre, Javier Diéguez particip6 junto a Oriol Torruella,
director de la Agencia de Ciberseguritat de Catalunya, y Yolanda
Duro Blazquez, directora de Red Seguridad (como moderadora),
en el panel 'Retos y oportunidades de los gobiernos en
ciberseguridad'.

Tanto Oriol como Javier, compartieron su preocupacion ante el
~ problema critico de talento y la falta de madurez en el ambito
de las empresas consumidoras de ciberseguridad. Ejemplo

de ello, es que en Euskadi gran parte de las vulnerabilidades
reportadas tenian mas de 8 afios y no han sido mitigadas en
todo este tiempo.

Informe anual de actividad 2022
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En el apoyo al desarrollo empresarial, el factor econdmico y las ayudas para la generacién
de nuevos proyectos son clave para el crecimiento del ecosistema econémico vasco.
Pero también lo es el apoyo cuando estas empresas deben enfrentarse a un incidente de
ciberseguridad.

Proyectos de ciberseguridad industrial

Dentro de la actividad desarrollada por el CERT en 2022, destaca la elaboracién de una guia
orientada a las empresas industriales, en la que se detallan hasta 9 tipologias diferentes de
ciberseguridad industrial. Estas tipologias atienden a fases diferentes en su proceso de madurez
de ciberseguridad y cubren alcances distintos que se describen en el propio manual. Las empresas
industriales de Euskadi pueden beneficiarse de ayudas para desarrollar dichos proyectos y contar
con alguna de las mas de 180 empresas de ciberseguridad que ya forman parte del Catalogo de
empresas de ciberseguridad de Euskadi. Este es un resumen de las tipologias de proyectos que han
podido llevarse a cabo, la dedicacion en tiempo y recursos requerida y los beneficios en cuanto a
disminucién del riesgo que aportan.
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Programa de ayudas a la ciberseguridad industrial 2022

2022 ha sido el quinto afio consecutivo en el que el Gobierno Vasco, junto con Grupo SPRI y el Basque
Cybersecurity Centre, ha puesto en marcha el programa de ayudas de ciberseguridad industrial para
implementar mejoras en la ciberseguridad de las empresas industriales y de servicios avanzados.

4 )

Total de subvenciones: 2.992.786€

7.129.068€ de inversion para la 349 proyectos 313 empresas apoyadas.
ejecucion de proyectos de ciberseguridad ~ aprobados de los Subvencién media
\ industrial dentro de la CAE 359 presentados 8.575¢€ /
Subvencion por territorio: Proyectos aprobados por territorio:

Bizkaia . Bizkaia .
Gipuzkoa Gipuzkoa
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518.686 €
17,33%
Proyectos aprobados por tipologia
19,61% 17,77% 15,20% 11,03% 10,91% 9,80% 8,58% 7,11%
Otros Segmentaciéon  Monitorizacion  Diagndstico / Auditorias / Proteccién de Securizacién  Evaluacion del
redes IT/OT seguridad Plan Director Simulaciones informacion accesos software

perimetral Ciberseguridad de Ataques estratégica remotos OT industrial
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Eventos y patrocinios

La presencia del BCSC en eventos especificos del sector, la co-organizacion de acciones
especiales y el patrocinio de los mismos, promueve el intercambio de know-how y la generacion de
relaciones comerciales dentro de Euskadi.

CYBER COMMANDER:
la importancia de una respuesta coordinada en la industria

CyberCommander fue un evento pionero en Euskadi organizado por BCSC junto a Cybasque

e Ikerlan, cuyo proposito fue el de concienciar a la industria de la necesidad de una respuesta
coordinada ante un incidente de ciberseguridad. Y se desarroll6 en un momento y emplazamientos
clave, en el marco de la primera Bienal de Maquina Herramienta celebrada tras la pandemia.

Para conseguir este hito, se representé mediante una experiencia teatralizada un ciberataque

a la cadena de valor que conforman un grupo de empresas en el proceso de produccion desde

los componentes hasta el cliente final. Sus
protagonistas fueron profesionales procedentes
de nuestro ecosistema empresarial y el publico
asistente de la Industria. Adicionalmente, como
apoyo, se generé una tira a modo de Comic,
representando las distintas escenas del caso
de estudio como material de apoyo fuera del
evento. Lo innovador del formato consiguio
gran repercusion mediatica en Euskadi y en los
principales medios de comunicacién vascos

se hablé de ciberseguridad y de su importancia
para una industria cada vez mas digital.
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V/ edicion del EuskalHack Security Congress

_ Del 24 al 25 de junio se celebré una nueva ediciéon del EuskalHack

B =ELORTTS | Security Congress, un encuentro que patrocinamos y que tiene como
objetivo promover el desarrollo de la comunidad y la cultura en materia

de seguridad digital. Desde el BCSC, como en ediciones pasadas,

este 2022 hemos seguido apoyando este evento a través de nuestro

patrocinio, el cual es un lugar de encuentro para profesionales del sector.

Como novedad, en la ultima edicion de EuskalHack se incluy6 un premio
a la persona con la contribucion mas relevante a la comunidad de
ciberseguridad durante el afio precedente 2021.
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CONCIENCIACIONALACIUDADANIAY SENSIBILI

Con el objetivo de crear impacto social en torno a la ciberseguridad y sus buenas practicas
se ha trabajado la informacién y la sensibilizacién. La primera palanca de accion se ha
realizado a través de la implicacién de agentes clave en la sociedad vasca para hacer llegar,
cada mes, un mensaje de concienciacion. Desde la segunda, englobamos los talleres,
encuentros y otros formatos educativos en coordinacion con organizaciones y centros
formativos, que nos permitan llegar de una manera mas eficaz a la poblaciéon mas joven o a
la mas vulnerable desde la perspectiva digital.

Campana Cibersegurola

Durante 2022 se desarrollé una campafia con el objetivo de promover la concienciacion en
ciberseguridad desde la inclusidn, la diversidad y la tolerancia en la infancia y la adolescencia.

Bajo el slogan "En Ciber, Cibersegurola”, se puso el foco en un tema distinto cada mes relacionado
con las nuevas tecnologias para concienciar a las personas jévenes y sus familias. Entre otros, estos
son algunos temas que hemos abordado:
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enero febrero marzo abril mayo junio noviembre
agosto septiembre julio
octubre
~—— Gracias a ello hemos podido alcanzar... ~
Usuarios a nivel Personas gracias a las Seguidores en los
estatal gracias a suscripciones en la Newsletter perfiles de LinkedIn
Twitter Espana. de PantallasAmigas. y Twitter de BCSC.
Contamos con
- Profesionales del ambito social y - Escuelas asociadas a Kristau Eskola.
usuarios y usuarias de Gorabide. - Empresas de ciberseguridad
- Docentes. - Centros de educacion.
ég’gg;edsé;n aa Elrisgk)i((}lejtores legales - Instituciones, gracias a la
’ participacion de AVPD
. J
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TXAC Planet: ciberseguridad e infancia

Por primera vez, tratamos la ciberseguridad y la infancia a través
de nuestra participacion en el proyecto televisivo Txac Planet, junto
con Cluster GAIA, EITB, Azaroa Films y Digitémica - Universidad de

Malaga y en colaboracidn con Kutxa Fundazioa. TXAC PLANET es
una serie televisiva con la que se pretende familiarizar a nifias y nifios
con el pensamiento computacional, la ciberseguridad y el lenguaje
de programacion. Ada, junto con Roby, Tor, Eva y Helia, eran los
personajes protagonistas que narraban cémo el planeta TXAC era
visitado por una estacion orbital para su exploracion e investigacion.

Christmas Hacking de 42 Urduliz Bizkaia Fundacion
Telefdnica

Para terminar el afio, participamos en una
divertida actividad organizada en el campus

42 Urduliz Bizkaia Fundacién Telefénica. Mari
Domingui y Olentzero debian ser salvados de las
manos de un malvado hacker a través del trabajo
en equipo. La actividad se dirigia menores con
edades entre los 6 y 11 afios, que aprendieron
entre otros temas a recuperar la contrasefia
hackeada al Olentzero. Para los adultos, nuestra
compafiera Raquel Ballesteros imparti6 una
charla en la que compartié recursos accesibles
para familias relacionados con la ciberseguridad.

Desde el BCSC fomentamos que los estudiantes identifiquen la ciberseguridad como una via de
desarrollo profesional y que en su salida al mercado laboral estén mas capacitados. Colaboramos
de manera activa con los centros de formacion profesional que imparten materias de ciberseguridad
para, de este modo, fomentar la relacion con empresas proveedoras de este tipo de servicios e
impulsar la incorporacion de los alumnos al mercado laboral.

Ciudadaniay sensibilizacion

El laboratorio de Cyber Range es una de las
infraestructuras singulares en el Pais Vasco especialmente
disefadas para training y pruebas de ciberseguridad
que afecten tanto a la parte IT (Tecnologia Informatica)
como a la parte OT (Tecnologia de Operaciones). Su
valor diferencial es la flexibilidad a la hora de definir

los escenarios de entrenamiento y pruebas que sean
necesarios realizar en cada uno de los casos.
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Visita del alumnado de EGIBIDE

(Fundacion Diocesanas-Jesus Obrero Fundazioa)

Entre las visitas que recibimos en 2022, pudimos
conocer a los alumnos de grado medio de informatica
de Egibide, quienes tuvieron la oportunidad de hacer uso
del Cyber Range. Este activo forma parte del nodo de
Ciberseguridad del Basque Digital Innovation HUB, una

red conectada de activos y servicios.

Alumnado del curso de
especializacion

"Ciberseguridad en Entornos de las Tecnologias de
Operacion" de FP Andra Mari Lanbide Heziketa y
estudiantes de 2° de bachiller del Instituto San Adrian

Ademas de conocer nuestras instalaciones y funciones
cotidianas de primera mano, durante la jornada también
tuvieron la oportunidad de hacer uso del Cyber Range
del BDIH, emulando el entrenamiento de los equipos
especializados en materia de ciberseguridad.

-

/ N
Estudiantes del bootcamp de ciberseguridad de
42 Urduliz

En el dltimo cuatrimestre del afio, recibiamos
la visita de un grupo de estudiantes del
campus 42 Urduliz. Concretamente habian
participado en el bootcamp de ciberseguridad,
en el que habian adquirido conocimientos
técnicos relacionados con la criptografia, la
seguridad en la red, el desarrollo seguro y
proteccion de sistemas, la seguridad web,
vulnerabilidades, informatica forense, malware
y codigos maliciosos, seguridad OSINT e
investigacion en fuentes abiertas, entre otras
disciplinas. Con la visita a nuestra sede
pudieron ver un entorno real relacionado con
los conocimientos aprendidos.
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p
Visita del alumnado del

Master Digital Management
dela UPV/EHU

Durante la jornada, los participantes tuvieron
la ocasion de conocer en primera persona las
acciones llevadas a cabo en el ambito de la
ciberseguridad y la importancia estratégica en
un entorno de empresa y social digitalizado.

-

-

Cursodeveranodela UPV, ‘La Empresa 4.0: la digitalizacién y las
tecnologias de la informacion como fuente de competitividad empresarial’

Eriz Lopetegui, junto con Ainara Crespo, Responsable
de area SAP Business One, y Alesander Gémez
Dehesa, Data Strategy & Innovation Director, abrieron
la jornada con la charla "Elementos clave de la Gestion
Digital: La gestién del dato, la seguridad en la empresa
y en la industria y los Sistemas Integrados de Gestion
Empresarial”, dirigida al alumnado del Master Digital
Management de la Facultad de Economia y Empresa
de Vitoria-Gasteiz diferentes tipos de experiencias en
torno a la digitalizacion en el ambito de la gestiony la
formacion.

~

)

Curso de verano ‘Parlamento y mundo digital’ de la UPV

La tecnologia y la transformacion digital estd cambiando
muchos de los aspectos de la vida de las personas y de
las instituciones, incluidos los Parlamentos, y adaptarse
a esos cambios es primordial para no dejarnos llevar por
la avalancha digital. En base a esta casuistica, en julio se
celebré el curso de verano ‘Parlamento y mundo digital’
de la UPV/EHU en colaboracién con Eusko Legebiltzarra -
Parlamento Vasco, y en él, particip6 Javier Diéguez.

Nuestro director se centr6 en la gobernanza y buenas
practicas de ciberseguridad, profundizando en dos
reglamentos aplicables al ambito publico: el Esquema
Nacional de Seguridad y la Directiva Europea NIS.

-

~
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Jornadas de sensibilizacion

Jornadas de sensibilizacion para las familias de Lantegi Batuak

Se ofrecieron una serie de talleres de
sensibilizacion orientados a familias

en torno a tematicas de redes sociales,
ciberconvivencia, basicos en ciberseguridad
para el dia a dia y entornos seguros en
Internet. Lantegi Batuak es una organizacion
no lucrativa que genera oportunidades
laborales para personas con discapacidad
intelectual en Bizkaia, con el objetivo de
lograr su inclusion, maximo desarrollo y
calidad de vida.

La labor de Lantegi Batuak se centra también en la formacidn socio-laboral y en la participacion en
los entornos comunitarios como KZgunea, museos, Kontsumobide o bibliotecas. El mundo actual
esta evolucionando a toda velocidad, sobre todo en los aspectos tecnoldgicos. La digitalizacion
aporta nuevas posibilidades, pero también ciertos riesgos, especialmente para colectivos
vulnerables. Por eso es necesario educar en el correcto uso de las redes sociales y prevenir
posibles amenazas.

Durante 2022 también tuvimos la oportunidad de
reunirnos con el equipo de Lanbide, el servicio

vasco de empleo, en nuestras oficinas del Parque
Tecnolégico de Alava. Este encuentro nos sirvi6 de
primer contacto entre las dos entidades de cara a
trabajar sinergias y definir ambitos de colaboracién.
Desde Lanbide mostraron mucho interés por la
ciberseguridad y por el trabajo que se desarrolla en el
BCSC.

Informe anual de actividad 2022
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En 2022 estrenamos una pagina web a través de la cual proporcionar informacion util y
recursos relacionados con la ciberseguridad a los distintos publicos a los que el BCSC
orienta su actividad. Destacan nuevas secciones documentales como la ciberpedia 'y
otras paginas con contenido practico o paginas especiales donde aglutinar informacién
especifica sobre un tema relevante en el momento.

Es en definitiva una nueva herramienta con recursos para ayudar a las empresas a evaluar
su nivel de ciberseguridad, concienciar a la ciudadania y difundir informacion util para
desarrollar planes de accion y fortalecer sus defensas.

www.ciberseguridad.eus i,

/

Guias practicas para la ciberseguridad

Ciberseguridad ante situaciones de incertidumbre

Debido al entorno interconectado en el que

se encuentran tanto la ciudadania como las
empresas, los incidentes y amenazas que
suceden en una localizacién determinada
pueden tener un efecto domind, afectando
también a nivel global y por lo tanto a Euskadi.

Ante la situacion actual remitimos una serie
de recomendaciones técnicas generales que
contribuyeron a elevar el nivel de proteccion
y resiliencia de las empresas vascas frente a
posibles ciberataques. Ver infografias aqui.
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Guia practica de primeros auxilios en ciberseguridad para la
ciudadania

También pusimos a disposicion de la ciudadania un guia practica de recomendaciones frente a las
preguntas mas habituales que se formulan en el dia a dia en ciberseguridad. Desde las principales
ciberestafas hasta cémo recuperar el acceso a una cuenta o cémo reaccionar frente al acoso en el
ambito digital.

A estas recomendaciones también sumamos una recopilacion de infografias que se pueden
visualizar aqui.

4 Infografias sobre ciberseguridad )
Te mostramos representaciones visuales de consejos y pautas de actuacion cuyo objetive es que sirvan para elevar el nivel =
de madurez en ciberseguridad tanto de los usuarios como de las empresas de Euskadi

L

Consejos de ciberseguridad para
que tus vacaciones vayan "sobre

Tu seguridad a través de las Tendencias de ciberseguridad para
contrasefias 2022

Salidas profesionales de
ciberseguridad

Controles basicos de ciberseguridad para el entorno laboral

ruedas” /

De una manera muy visual mostramos en una infografia dinamica cuales son los “puntos
calientes” de la ciberseguridad en entornos de trabajo que es necesario cuidar para prevenir
incidentes.

Para ello proporcionamos algunas recomendaciones de actuacion y buenas practicas, orientadas
al area de la empresa, ya sea de gran dimension o una PYME.
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Otras novedades

Ciberpedia

Hemos preparado una enciclopedia de la ciberseguridad, cuyo objetivo es recopilar conocimientos
especificos y organizarlos por tematicas. La nueva web cuenta ya con una decena de tematicas
que se desglosan a su vez en informes, infografias, materiales audiovisuales y otros elementos.
También es posible filtrar todos los contenidos en funcion de los grupos de accion a los que van
dirigidos, ya sean enfocados a la ciudadania, la Administracion Publica, estudiantes o profesionales
de ciberseguridad, empresas o proveedores de productos y servicios de ciberseguridad.

/C]berpedia )

Ponemos a tu disposicion una base de conocimientos con una completa recopilacion de contenidos organizados en base a las diferentes tematicas y tendencias de
ciberseguridad del momento.
Desde articulos, guias o infografias, hasta herramientas o ejercicios para poner a prueba tu ciberseguridad agrupados por las principales temdticas.

Controles basicos

Servicios profesionales de

M i { 2
arcos de referencia Ransomware Resiliencia ciberseguridad

. J

Ciberglosario

De la A ala Z se han desarrollado 250 términos o expresiones relacionadas con la ciberseguridad.
Para cada uno de estos items se ha creado una pagina explicativa, que define el término y explican
con detalle los principales aspectos relacionados con esa expresion.

4 Ciberglosario )

Glosario de términos de ciberseguridad

El siguieme glosario recoge los términos sobre cibarseguridad que desde el BCSC hemos considerado claves para el 1o1al entendimianto del tema
Para la definicién de los términos Incluidos en este glosario se han utilizado diferentes fuentes de referencia, como Elhuyar, Wikipedia o Incibe, ademds de contenidos proplos.

n-z; A B c (o] E E G H | K = M N o P Q R 5 T u v w b4 Z

N J

www.ciberseguridad.eus
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CRONICA

El Centro Vasco de
Ciberseguridad gestiono
un 274% mas de delitos
informaticos en 2021

Los delitos informaticos se incrementan
ano tras afio y la prevision es que esta
tendencia, lejos de ralentizarse, vaya a
mas en los proximos afios. El aumento
del uso de las tecnologias por parte

del tejido empresarial y la sociedad en general, y la rapidez con la que se ha implantado la
digitalizacién a causa de la pandemia, no esta directamente relacionado con una mayor
prevencién por parte de los usuarios. El Centro vasco de Ciberseguridad (BCC) gestiond
un 204% mas de delitos durante el pasado 2021 respecto al periodo anterior con 1.373
incidencias respecto a las 501 del 2020.

“LAS FOTOS DE MENORES
SE COMPARTEN DE
MANERA POCO PRUDENTE™.

Radio Popular,
Javier Diéguez Barriocanal

Radio Popular

Maldito Timo Javier Diéguez, participé en el
Nuestra compafiera Iratxe Martin, responsable de programa EgunOn Magazine de
Proyectos de Innovacién y Tecnologia, participd Radio Popular donde ofrecio

en el programa de Twitch de Maldita.Es de algunas claves de la nueva
Maldito Timo para abordar la importancia de la campafia “En Ciber, Cibersegurola”
ciberseguridad en empresas bajo la tematica “los que lanzamos a principio de afio.

hackeos a correos corporativos y otros fraudes”.
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europa press

El BCSC diseina una inversion en
ciberseguridad para reducir la
"dependencia tecnoldgica” de la
UE con otras economias

El Centro Vasco de Ciberseguridad (BCSC) ha sido

elegido para disefar un fondo publico-privado de

inversion en empresas de ciberseguridad que tiene

como obijetivos "potenciar” la inversion en este
tipo de compaiiias a nivel europeo, reforzar este

sector estratégico y "reducir la actual dependencia

tecnolégica" que la Unién Europea tiene respecto
de otras economias mundiales.

*\ euskadi
ﬁghwmb

“LACOLABORACION
INTERINSTITUCIONAL
ES ELRETO PARA

AVANZAR EN
CIBERSEGURIDAD".

Crdnica del fin de semana,
Javier Diéguez.

Euskadi Irratia

Javier Diéguez, participé, junto con Manu Viota,

Alex Rayén Jerez, Victor San Gil y Marta Conde en
el especial de ciberseguridad de ‘Crénica del fin de
semana’ de Radio Euskadi de EITB. En él, Javier ha

destacado la importancia de la #concienciacion de la
ciudadania vasca, ademas de las administraciones y

organizaciones en materia de ciberseguridad.

“ESTE ANO SE HA DISPUESTO
UN OPERATIVO

INTERINSTITUCIONAL DE
RESPUESTRAA INCIDENTES".

Hora 14 Euskadi, Javier Diéguez.

Cadena SER

Javier Diéguez expuso en Cadena
SER que, debido a la situacion

social que actualmente estamos
viviendo, este afio se ha dispuesto

un operativo interinstitucional de
respuesta a incidentes con presencia
del Departamento de Seguridad, del
Departamento de Gobernanza Publica
y autogobierno, ademas de las tres
Diputaciones y los ayuntamientos con
mas de 40.000 habitantes.

EL CORREO

ujNos atacan, la
planta esta paradal» :
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m Ueia

BASQUE CYBERSECURITY CENTRE (BCSC)
Asier Martinez
Responsable del CERT

"Los tiempos de respuesta para prevenir verse afectado

por nuevas vulnerabilidades criticas serdn cada vez me-

nores al reduarse el tiempo de desarrollo de exploits y

explotacdén masiva por parte de los cibercriminales. El

ransomware dirigido serd aln mas selectivo para cen-
. trarse mayormente en presas grandes lo que supone un
potencial bareﬁoo econdmico superior. Cada vez sera mas habitual la utiliza-
cion de téanicas complementarias al phishing, como smishing y vishing. Y las
estafas relaconadas con las criptodivisas seran una constante”.

"Ciberataques 2022: a peor”

La Revista SIC, en su edicion de febrero titulada
‘Ciberataques 2022: a peor’, reunio a 241 actores de
referencia internacional y nacional de la industria 'y
los servicios, para recopilar sus intuiciones sobre las
amenazas y ciberataques de cara a 2022.

Entre las personas seleccionadas se encontraba
nuestro compariero Asier Martinez, responsable del
CERT, quien afirma que “los tiempos de respuesta para
prevenir verse afectado por nuevas vulnerabilidades
criticas seran cada vez menores al reducirse el tiempo
de desarrollo de exploits y explotacién masiva por
parte de los cibercriminales”.

Euskadi ha sufrido 255

ciberataques en el primer

EL CORREO trimestre de este afio

El Centro Vasco de Ciberseguridad
(BCSC) ha tenido conocimiento

en el primer trimestre del afo

de un total de 255 ciberataques

en Euskadi, con un crecimiento
sostenido mes a mes de alrededor
del 12%. En la actualidad, el

BCSC, motor de la ciberseguridad riesgo de ser objeto de este tipo
. de incidentes para las empresas
en Euskadi vascas es "alto’, aunque no han

aumentado como consecuencia

La ciberseguridad va a tener un rol estratégico en X
de la guerra de Ucrania. En todo

muchas verticales de la industria tradicional de e
Euskadi, sobre todo por la digitalizacién que esta caso, la recomendacion a las
viviendo». Estas palabras, pronunciadas por el organizaciones es protegerse
director del Basque Cybersecurity Centre (BCSC), y prepararse para el momento
Javier Diéguez, resumen la importancia de un sector casi seguro’ en el que se veran
que estd experimentando un gran auge en respuesta afectadas por un ataque.

a las extraordinarias amenazas que se ciernen sobre
los pilares econémicos del pais.

Presencia en medios

Informe anual de actividad 2022



www.ciberseguridad.eus

O0O0

Direccion
Albert Einstein 46, 32 planta, Edificio E7
Parque Tecnoldgico de Alava
01510 Vitoria-Gasteiz
Teléfono

945 236 636

info@bcsc.eus
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