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Vulnerabilidades publicadas en 2022

Incremento con
respecto al afio anterior

20.32%

Totales

26431

Distribucién de vulnerabilidades por severidad

1.254 (4,74%)
486 1,84% \

(+8,64%) 4.288 (16,22%)

(+37,54%)

Baja

10.192 (38,63%)

10.211 (38,63%)
(+19,96%)

(+19,16%)

Sin valor asignado

Top 10 CWE (Common Weakness Enumeration)

CWE Descripcion

CWE 79 Improper Neutralization of Input During Web Page Generation ('Cross-site Scripting’)
CWE 787  Out-of-bounds Write

CWE 89 Improper Neutralization of Special Elements used in an SQL Command (‘SQL Injection’)
CWE 125  Out-of-bounds Read

CWE 416  Use After Free

CWE 352 Cross-Site Request Forgery (CSRF)

CWE 20 Improper Input Validation

CWE 22 Improper Limitation of a Pathname to a Restricted Directory (‘Path Traversal')

CWE 863 Incorrect Authorization

CWE 269 Improper Privilege Management

A continuacidn, se indican los datos cuantitativos y cualitativos de las vulnerabilidades
identificadas en 2022 registradas en la base de datos nacional del NIST, el Instituto
Nacional de Estandares y Tecnologia. El objetivo que persigue es el de evaluar la
situacion actual y tendencia en cuanto a las vulnerabilidades surgidas, que son
habitualmente utilizadas por los atacantes en sus acciones maliciosas.
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Vulnerabilidades nuevas activamente
explotadas de manera masiva

Total de i
vulnerabilidades Faaflzrclgggéess Fa);ggtlﬁgz
explotadas

93 33 56

Top 5 fabricantes-productos con vulnerabilidades activamente explotadas.

Fabricante  Productos Cantidad

O Microsoft 1. Windows

2. Exchange Server
3. Active directory 2 2
4. Windows defender
5. Win32k

6

. Windows COM + Event system service

N

) Apple 1. mac0S

. Webkit 9

. 10S, IPad0S

w N

N

) Google 1. Chrome
2. Chrome V8 Engine 8
3. Chromium
4. Chromium V8
O cisco 1. Small Business RV160, RV260, RV340,
and RV345 Series Routers 6
2.10S XR

O Zimbra Collaboration (CZS)

2. Collaboration 5
3. Webmail

Distribucién de vulnerabilidades activamente explotadas segun
el tipo de sistema afectado

Sistema operativo
Navegadores Web
Hardware 10 (10,75%)
Productos de seguridad
Sistema de correo
Herramientas Web

Otro tipo de software 6 (6,45%)
Networking 5 (5,37%)
Hypervisor [[I5(537%) "

Gestion IT

Top 10 Tipo de vulnerabilidades activamente explotadas

Remote code execution

15 (16,12%)
15 (16,12%)

Privilege escalation

Buffer overflow 8 (8,60%)
Authentication bypass 6 (6,45%)
Injection 6 (6,45%)

Type confusion 5 (5,37%)
3(3,22%)
3 (3,22%)

Use-after-free

Security feauture bypass
Arbitrary file upload

Code injection 2 (2,15%)
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