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\/ulnerabilidad critica en
enrutadores Zyxel

/yxel ha publicado un aviso de seguridad en
donde se corrige una vulnerabilidad de severidad
critica que afecta a los enrutadores 4G
LTE3202-M437 y LTE3316-M604. El identificador
de este fallo es CVE-2023-22920y su explotacion
podria conducir a un atacante, de forma remota,
a conseguir acceso en dichos enrutadores, lo que
conlleva un alto impacto en la confidencialidad,
integridad y disponibilidad de los dispositivos
afectados.

Avisos técnicos - Hasta el 2 de marzo




Vulnerabilidades de alto impacto en
productos VMware

VMware ha publicado dos avisos de seguridad,
VMSA-2023-0004 y VMSA-2023-0005, donde se
tratan una vulnerabilidad de severidad critica,
cuyo identificador es CVE-2023-20858 y una
vulnerabilidad de severidad alta, con identificador
CVE-2023-20855, respectivamente.

Avisos técnicos - Hasta el 2 de marzo




Vulnerabilidades en Google Chrome
y ChromeQOS

Google ha hecho publicos dos avisos de
seguridad, anunciando una actualizacion del
escritorio en canal estable para Google Chrome, y
una actualizacion del canal de asistencia para
ChromeOS.

Avisos técnicos - Hasta el 2 de marzo




Actualizacion de seqguridad de
Apple - Febrero 2023

A lo largo del mes de febrero Apple ha publicado
5 actualizaciones de  seqguridad, con
vulnerabilidades asociadas, en donde se corrigen
4 fallos que afectan al navegador Safari y a los
sistemas operativos 10S, macOS Ventura,

watchOS, iPadOS y tvOS.

Avisos técnicos - Hasta el 2 de marzo




Vulnerabilidades de impacto critico
y alto en Aruba0S

Aruba, compania relacionada con diversas
soluciones de seguridad, ha publicado un aviso
que contiene un total de 33 vulnerabilidades.
Entre ellas, destacan 6 que han sido calificadas
como criticas por parte del fabricante y otras 19
de severidad alta.

Avisos técnicos - Hasta el 2 de marzo




Multiples vulnerabilidades en
telefonos IP de Cisco

Cisco ha anunciado dos vulnerabilidades, una de
severidad critica y otra alta, en la interfaz de
administraciéon web de ciertos teléfonos IP, que
podrian permitir a un atacante remoto no
autenticado ejecutar codigo arbitrario o provocar
una condicion de denegacion de servicio (DoS).

Avisos técnicos - Hasta el 2 de marzo




\/ulnerabilidades en telefonos IP de
Cisco

Cisco ha hecho publico un aviso de seguridad
donde se corrigen vulnerabilidades que afectan a
la interfaz de administracion basada en web de
ciertos teléfonos IP de este fabricante. Los
identificadores de estas vulnerabilidades son
CVE-2023-2007/8 de severidad critica vy
CVE-2023-20079 de severidad alta.

Avisos técnicos - Hasta el 2 de marzo




Vulnerabilidades en modulo y
distribucion de Drupal

Drupal ha publicado dos avisos de sequridad,
sa-contrib-2023-008 de severidad critica vy
sa-contrib-2023-007 de severidad alta, en donde
se corrigen vulnerabilidades de bypass de
acceso tanto en el mdédulo de control de grupo
para foros como en la distribucion Thunder.
Ambos fallos conducen, de ser explotados, a un
impacto moderado en la confidencialidad de los

sistemas afectados.

Avisos técnicos - Hasta el 2 de marzo




