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Clausula de exencion de responsabilidad

El presente documento se proporciona con el objeto de divulgar las alertas que
el BCSC considera necesarias en favor de la seguridad de las organizaciones y
de la ciudadania interesada. En ningun caso el BCSC puede ser considerado
responsable de posibles danos que, de forma directa o indirecta, de manera
fortuita o extraordinaria pueda ocasionar el uso de la informacién revelada, asi
como de las tecnologias a las que se haga referencia tanto de la web de BCSC
como de informacién externa a la que se acceda mediante enlaces a paginas
webs externas, a redes sociales, a productos de software o a cualquier otra
informacién que pueda aparecer en la alerta o en la web de BCSC. En todo
caso, los contenidos de la alerta y las contestaciones que pudieran darse a
través de los diferentes correos electronicos son opiniones y recomendaciones
acorde a los términos aqui recogidos no pudiendo derivarse efecto juridico
vinculante derivado de la informacién comunicada.

Clausula de prohibicion de venta

Queda terminantemente prohibida la venta u obtenciéon de cualquier beneficio
econdmico, sin perjuicio de la posibilidad de copia, distribucidn, difusién o
divulgacién del presente documento.
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Sobre el BCSC

El Centro Vasco de Ciberseguridad (Basque Cybersecurity Centre, BCSC) es la entidad
designada por el Gobierno Vasco para elevar el nivel de madurez de la ciberseguridad
en Euskadi.

Es una iniciativa transversal que se enmarca en la Agencia Vasca de Desarrollo
Empresarial (SPRI), sociedad dependiente del Departamento de Desarrollo Econémico,
Sostenibilidad y Medio Ambiente del Gobierno Vasco. Asi mismo, involucra a otros tres
Departamentos del Gobierno Vasco: el de Seguridad, el de Gobernanza Publica 'y
Autogobierno, y el de Educacion, y a cuatro agentes de la Red Vasca de Ciencia,
Tecnologia e Innovacion: Tecnalia, Vicomtech, Ikerlan y BCAM.

Departamentos del Gobierno Vasco

» Desarrollo Econémico, Sostenibilidad y Medio
Ambiente
* Seguridad
« Gobernanza Publica y Autogobierno
» Educacién BASQUE
CYBERSECURITY
CENTRE

Centros Tecnolégicos

+ Basque Center for Applied Mathematics
s lkerlan

» Tecnalia
+ Vicomtech

EI BCSC es la entidad de referencia para el desarrollo de la ciberseguridad y de la
confianza digital de ciudadanos, empresas e instituciones publicas en Euskadi,
especialmente para los sectores estratégicos de la economia de la region.

La mision del BCSC es por tanto promover y desarrollar la ciberseguridad en la
sociedad vasca, dinamizar la actividad empresarial de Euskadi y posibilitar la creacion
de un sector profesional que sea referente. En este contexto se impulsa la ejecucion
de proyectos de colaboracién entre actores complementarios en los ambitos de
innovacion tecnologica, investigacion y transferencia tecnoldgica a la industria de
fabricacién avanzada y otros sectores.

Asi mismo, ofrece diferentes servicios en su rol como Equipo de Repuesta a Incidentes
(en adelante CERT, por sus siglas en inglés “Computer Emergency Response Team”) y
trabaja en el ambito de la Comunidad Autonoma del Pais Vasco para aumentar la
capacidad de deteccion y alerta temprana de nuevas amenazas, la respuesta y analisis
de incidentes de seguridad de la informacion, y el disefio de medidas preventivas para
atender a las necesidades de la sociedad vasca. Con el fin de alcanzar estos objetivos
forma parte de diferentes iniciativas orientadas a la gestion de incidentes de
ciberseguridad:
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1. Aviso de seguridad

Fortinet ha publicado dos notas de seguridad que afectan a los productos
FortiADC y FortiTester. Las vulnerabilidades tratadas, CVE-2022-39947 y CVE-
2022-35845, cuentan con una severidad alta y pueden producir una inyeccion
de comandos no autorizados, tanto en la interfaz web de FortiADC como en la
GUl y la API de FortiTester respectivamente.
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https://www.fortiguard.com/psirt?date=01-2023&severity=4
https://www.fortinet.com/lat/products/application-delivery-controller/fortiadc
https://www.fortinet.com/lat/products/fortitester
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-39947
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-35845
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-35845
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2. Recursos afectados

= FortiADC versiones: 7.0.2,7.0.1,7.0.0,6.2.3,6.2.2,6.2.1,6.2.0,6.1.6, 6.1.5,
6.1.4,6.1.3,6.1.2,6.1.1,6.1.0, 6.0.4, 6.0.3, 6.0.2, 6.0.1, 6.0.0, 5.4.5, 5.4.4,
543,5.42,54.1,54.0

= FortiTester versiones: 7.1.0, 7.0.0, 4.2.0, 4.1.1, 4.1.0, 4.0.0, 3.9.1, 3.9.0,
3.8.0,3.7.1, 3.7.0, 3.6.0, 3.5.1, 3.5.0, 3.4.0, 3.3.1, 3.3.0, 3.2.0, 3.1.0, 3.0.0,
2.9.0,2.8.0,2.7.0,2.6.0,2.5.0,2.4.1,2.4.0,2.3.0
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3. Analisis técnico

La vulnerabilidad, identificada como CVE-2022-39947, se corresponde con una
neutralizacion incorrecta de elementos especiales utilizados en un comando
0S (inyeccién de comandos del sistema operativo) en Fortinet FortiADC que
puede permitir a un atacante ejecutar cédigo o comandos no autorizados a
través de solicitudes HTTP especificamente disefiadas.

La métrica de evaluacién de la vulnerabilidad es la siguiente:
CVSS Base: 8.8, alta

CWE 78: neutralizacion incorrecta de elementos especiales utilizados en un
comando del sistema operativo (inyeccién de comandos del sistema operativo)

CVSS:3.1/AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H

= Vector de ataque: Red

= Complejidad del ataque: Baja

» Privilegios requeridos: Bajos

* [Interaccion con el usuario: Ninguna
» Alcance: Sin cambios

» Confidencialidad: Alta

* Integridad: Alta

= Disponibilidad: Alta

En cuanto a la vulnerabilidad CVE-2022-35845, es debida a la neutralizacion
incorrecta multiple de elementos especiales utilizados en un comando del
sistema operativo (inyecciéon de comandos del sistema operativo) en
FortiTester puede permitir que un atacante autenticado ejecute comandos
arbitrarios en el shell subyacente.

La métrica de evaluacién de la vulnerabilidad es la siguiente:
CVSS Base: 7.8, alta

CWE 78: neutralizacion incorrecta de elementos especiales utilizados en un
comando del sistema operativo (Inyeccion de comandos del sistema operativo)

CVSS:3.1/AV:L/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H

= Vector de ataque: Local

= Complejidad del ataque: Baja

» Privilegios requeridos: Ningunos

» [Interaccion con el usuario: Ninguna
» Alcance: Sin cambios

» Confidencialidad: Alta

» Integridad: Alta

= Disponibilidad: Alta
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-39947
https://cwe.mitre.org/data/definitions/78.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-35845
https://cwe.mitre.org/data/definitions/78.html
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L. Mitigacion / Solucion

Para la mitigacidn de estas vulnerabilidades, desde el BCSC se recomienda tener
siempre los sistemas y aplicaciones actualizadas a la ultima version disponible
en cuanto se publiquen las actualizaciones correspondientes.

Para solucionar estos fallos, desde Fortinet se recomienda en el caso de
FortiADC:

e Actualizar a la version FortiADC 7.0.2
e Actualizar a la versién FortiADC 6.2.4

En cuanto a FortiTester, Fortinet recomienda:

e Actualizar a FortiTester versién 7.2.0 o superior
e Actualizar a FortiTester version 7.1.1 o superior
e Actualizar a FortiTester versién 4.2.1 o superior
e Actualizar a FortiTester versién 3.9.2 o superior
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5. Referencias Adicionales

*= Notas de seguridad de Fortinet
CVE-2022-39947

= CVE-2022-35845

= FortiADC

=  FortiTester
= CWE78
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https://www.fortiguard.com/psirt?date=01-2023&severity=4
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-39947
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-35845
https://www.fortinet.com/lat/products/application-delivery-controller/fortiadc
https://www.fortinet.com/lat/products/fortitester
https://cwe.mitre.org/data/definitions/78.html
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