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Clausula de exencidon de responsabilidad

El presente documento se proporciona con el objeto de divulgar las alertas que
el BCSC considera necesarias en favor de la seguridad de las organizaciones y
de la ciudadania interesada. En ningun caso el BCSC puede ser considerado
responsable de posibles dafios que, de forma directa o indirecta, de fortuita o
extraordinaria pueda ocasionar el uso de la informacién revelada, asi como de
las tecnologias a las que se haga referencia tanto de la web de BCSC como de
informacion externa a la que se acceda mediante enlaces a paginas webs
externas, a redes sociales, a productos de software o a cualquier otra
informacién que pueda aparecer en la alerta o en la web de BCSC. En todo caso,
los contenidos de la alerta y las contestaciones que pudieran darse a través de
los diferentes correos electrénicos son opiniones y recomendaciones acorde a
los términos aqui recogidos no pudiendo derivarse efecto juridico vinculante
derivado de la informacién comunicada.

Clausula de prohibicion de venta

Queda terminantemente prohibida la venta u obtencion de cualquier beneficio
econdmico, sin perjuicio de la posibilidad de copia, distribucion, difusién o
divulgacién del presente documento.
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Sobre el BCSC

El Centro Vasco de Ciberseguridad (Basque Cybersecurity Centre, BCSC) es la entidad
designada por el Gobierno Vasco para elevar el nivel de madurez de la ciberseguridad
en Euskadi.

Es una iniciativa transversal que se enmarca en la Agencia Vasca de Desarrollo
Empresarial (SPRI), sociedad dependiente del Departamento de Desarrollo Econémico,
Sostenibilidad y Medio Ambiente del Gobierno Vasco. Asi mismo, involucra a otros tres
Departamentos del Gobierno Vasco: el de Seguridad, el de Gobernanza Publica y
Autogobierno, y el de Educacion, y a cuatro agentes de la Red Vasca de Ciencia,
Tecnologia e Innovacion: Tecnalia, Vicomtech, Ikerlan y BCAM.

Departamentos del Gobierno Vasco

» Desarrollo Econémico, Sostenibilidad y Medio
Ambiente
* Seguridad
» Gobernanza Publica y Autogobierno
* Educacién BASQUE
CYBERSECURITY
CENTRE

Centros Tecnolégicos

* Basque Center for Applied Mathematics
= lkerlan

» Tecnalia
+ Vicomtech

El BCSC es la entidad de referencia para el desarrollo de la ciberseguridad y de la
confianza digital de ciudadanos, empresas e instituciones publicas en Euskadi,
especialmente para los sectores estratégicos de la economia de la region.

La mision del BCSC es por tanto promover y desarrollar la ciberseguridad en la sociedad
vasca, dinamizar la actividad empresarial de Euskadi y posibilitar la creacion de un
sector profesional que sea referente. En este contexto se impulsa la ejecucion de
proyectos de colaboracidn entre actores complementarios en los ambitos de innovacion
tecnoldgica, investigacion y transferencia tecnoldgica a la industria de fabricacion
avanzada y otros sectores.

Asi mismo, ofrece diferentes servicios en su rol como Equipo de Repuesta a Incidentes
(en adelante CERT, por sus siglas en inglés “Computer Emergency Response Team”) y
trabaja en el ambito de la Comunidad Auténoma del Pais Vasco para aumentar la
capacidad de deteccion y alerta temprana de nuevas amenazas, la respuesta y analisis
de incidentes de seguridad de la informacion, y el disefio de medidas preventivas para
atender a las necesidades de la sociedad vasca. Con el fin de alcanzar estos objetivos
forma parte de diferentes iniciativas orientadas a la gestién de incidentes de
ciberseguridad:

W) i € CSIRT €5

B Basque s crra

CyberSecurity S o Spl‘l

T»\LDEA

m Centre




== Basque

CyberSecurity O oo | SPI
m (Centre = W

1. Resumen ejecutivo

El equipo del Centro de Respuestas de Seguridad de Microsoft, ha realizado una
publicacion sobre dos vulnerabilidades de tipo zero-day que han sido reportadas
inicialmente por el equipo de seguridad vietnamita conocido como GTSC.

La primera vulnerabilidad destacada por Microsoft esta identificada bajo el CVE-
2022-41040, que permite un ataque falsificacion de solicitud del lado del servidor
(SSRF). Sin embargo, el segundo error seguido bajo el CVE-2022-41082 da la
posibilidad a un atacante remoto de ejecutar codigo arbitrario remotamente
(RCE).

La compaiiia destaca el conocimiento que existe sobre la explotacién de ambas
vulnerabilidades, mencionando la necesidad de tener un acceso autenticado al
servidor de Microsoft Exchange vulnerable. En los ataques dirigidos que
aprovechan dichas vulnerabilidades, primeramente se ejecuta el error CVE-2022-
41040, ya que permite a los atacantes aprovechar de manera remota el fallo
descrito en el CVE-2022-410832.

Por el momento no se ha detectado la publicacion de ningun exploit o pruebas
de concepto (PoC) que aprovechen dichas vulnerabilidades.

Cabe afiadir que por el momento no se ha llegado a aplicar una solucién oficial
que resuelva los errores descritos, pero tanto Microsoft como el GTSC han
publicado mitigaciones alternativas. Desde el BCSC se recomienda aplicar las
mismas con la mayor celeridad posible con el fin de tratar de evitar el
compromiso de los sistemas vulnerables afectados por dichas vulnerabilidades,
calificadas como criticas.
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https://msrc-blog.microsoft.com/2022/09/29/customer-guidance-for-reported-zero-day-vulnerabilities-in-microsoft-exchange-server/
https://gteltsc.vn/blog/warning-new-attack-campaign-utilized-a-new-0day-rce-vulnerability-on-microsoft-exchange-server-12715.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=2022-41040
https://cve.mitre.org/cgi-bin/cvename.cgi?name=2022-41040
https://cwe.mitre.org/data/definitions/918.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=2022-41082
https://cwe.mitre.org/data/definitions/94.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=2022-41040
https://cve.mitre.org/cgi-bin/cvename.cgi?name=2022-41040
https://cve.mitre.org/cgi-bin/cvename.cgi?name=2022-41082
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2. Analisis técnico

A consecuencia de su reciente descubrimiento, no existe por el momento
informacion suficiente que permita conocer el detalle completo de las
vulnerabilidades catalogadas bajo los CVE-2022-41040 y CVE-2022-41082 . A
continuacidn, se destacan los detalles técnicos conocidos hasta el momento de
ambos fallos:

CVE-2022-41040: Vulnerabilidad que existe debido a la insuficiente
validacion de la entrada proporcionada por el usuario en la interfaz de
Exchange OWA. Un usuario remoto puede enviar una solicitud HTTP
especialmente disefiada y engafar a la aplicacion para que inicie
solicitudes a sistemas arbitrarios. La explotacion exitosa de esta
vulnerabilidad puede permitir a un atacante remoto ejecutar codigo
arbitrario en el sistema de destino.

CVE-2022-41082: Vulnerabilidad causada debido a una validacion de
entrada inadecuada. Un usuario remoto con acceso a PowerShell
Remoting en sistemas Exchange vulnerables puede ejecutar codigo
arbitrario.

En adicion a lo anterior, GTSC ha dado a conocer tanto métodos de deteccion de
posibles compromisos de los servidores de Exchange vulnerables, como los
indicadores de compromiso (IOC’s) utilizados por los ciberatacantes que
aprovechan las vulnerabilidades zero-day.

En relacién a la busqueda de un posible compromiso de un servidor, GTSC
recomienda ejecutar el siguiente comando de PowerShell con la finalidad de
escanear los archivos IS en busca de indicadores de compromiso:

Get-Childltem -Recurse -Path <Path_IIS_Logs> -Filter "*.log" | Select-String -
Pattern ‘powershell.*autodiscover\.json.*\@.*200

Los indicadores de compromiso (IOC’s) detectados en las vulnerabilidades
descritas pueden consultar en el siguiente enlace:

https://gteltsc.vn/blog/warning-new-attack-campaign-utilized-a-new-
Oday-rce-vulnerability-on-microsoft-exchange-server-12715.html

Cabe destacar que tras el andlisis de los mismos, se ha determinado que el
origen de los atacantes que explotan dicha vulnerabilidad es asiatico, ya que
aplican webshells de Chopper.

Para finalizar, a continuacion, se destacan los recursos afectados:

Microsoft Exchange Server 2013,2016y 2019.
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=2022-41040
https://cve.mitre.org/cgi-bin/cvename.cgi?name=2022-41082
https://cve.mitre.org/cgi-bin/cvename.cgi?name=2022-41040
https://cwe.mitre.org/data/definitions/20.html
https://cwe.mitre.org/data/definitions/20.html
https://learn.microsoft.com/es-es/exchange/clients/outlook-on-the-web/outlook-on-the-web?view=exchserver-2019
https://cwe.mitre.org/data/definitions/94.html
https://cwe.mitre.org/data/definitions/94.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=2022-41082
https://cwe.mitre.org/data/definitions/20.html
https://cwe.mitre.org/data/definitions/20.html
https://learn.microsoft.com/en-us/powershell/exchange/connect-to-exchange-servers-using-remote-powershell?view=exchange-ps
https://learn.microsoft.com/en-us/powershell/exchange/connect-to-exchange-servers-using-remote-powershell?view=exchange-ps
https://cwe.mitre.org/data/definitions/94.html
https://cwe.mitre.org/data/definitions/94.html
https://attack.mitre.org/software/S0020/

== Basque

CyberSecurity R onmoveser|  SPII

TALDEA

= Centre

3. Mitigacion / Solucién

Como es habitual, para prevenir esta y otras vulnerabilidades, desde el BCSC se
recomienda tener siempre los sistemas y aplicaciones actualizadas a la ultima
version disponible en cuanto se publiquen los parches correspondientes.

Es importante que se tomen medidas rapidamente para mitigar este problema
en laimplementacion. Por el momento, no se ha publicado un parche oficial, pero
tanto Microsoft como GTSC han dado a conocer una mitigacién alternativa que
debe de ser aplicada.

Primeramente, Microsoft indica que aquellos usuarios que hagan uso de
Microsoft Exchange Online no deben de realizar ninguna accion. Sin embargo,
aquellas personas que usen Microsoft Exchange de manera local deben aplicar
diversas instrucciones de reescritura de URL y bloquear los puertos remotos de
PowerShell que han sido expuestos.

Para ello, los administradores deben anadir una regla de bloqueo en
“Administrador de ISS” > Sitio web predeterminado > Deteccion automdtica >
Reescritura de URL > Acciones para bloquear los patrones de ataque conocidos.

Tras llevar a cabo los pasos anteriormente indicados, dentro de la vista de
caracteristicas se debe entrar en reescritura de URL. Seguidamente se deben de
anadir reglas en el panel de acciones presente. A continuacion, solicitar el
bloqueo, agregando la siguiente cadena:

.*autodiscover\.json.*\@.*Powershell.*

Tras realizar este paso, se debe expandir la regla anteriormente creada y editar
las condiciones, cambiando la condicién de entrada de {URL} a {REQUEST_URI}.
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4. Referencias Adicionales

= Customer Guidance for Reported Zero-day Vulnerabilities in Microsoft
Exchange Server.

= Warning: New attack campaign utilized a new 0-day RCE vulnerability on
Microsoft Exchange Server.

=  MITRE: CVE-2022-41040.

=  CWE-918: Server-Side Request Forgery (SSRF).

»  MITRE: CVE-2022-41082.

= CWE-94: Improper Control of Generation of Code (‘Code Injection’).
= CWE-20: Improper Input Validation.

= Outlook en la web en Exchange Server.

= Connect to Exchange servers using remote PowerShell.

= https://gteltsc.vn/blog/warning-new-attack-campaign-utilized-a-new-
0day-rce-vulnerability-on-microsoft-exchange-server-12715.html

= MITRE: China Chopper.
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https://msrc-blog.microsoft.com/2022/09/29/customer-guidance-for-reported-zero-day-vulnerabilities-in-microsoft-exchange-server/
https://msrc-blog.microsoft.com/2022/09/29/customer-guidance-for-reported-zero-day-vulnerabilities-in-microsoft-exchange-server/
https://gteltsc.vn/blog/warning-new-attack-campaign-utilized-a-new-0day-rce-vulnerability-on-microsoft-exchange-server-12715.html
https://gteltsc.vn/blog/warning-new-attack-campaign-utilized-a-new-0day-rce-vulnerability-on-microsoft-exchange-server-12715.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=2022-41040
https://cwe.mitre.org/data/definitions/918.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=2022-41082
https://cwe.mitre.org/data/definitions/94.html
https://cwe.mitre.org/data/definitions/20.html
https://learn.microsoft.com/es-es/exchange/clients/outlook-on-the-web/outlook-on-the-web?view=exchserver-2019
https://learn.microsoft.com/en-us/powershell/exchange/connect-to-exchange-servers-using-remote-powershell?view=exchange-ps
https://attack.mitre.org/software/S0020/
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Reportar incidente

Si has detectado algun incidente de ciberseguridad,
avisanos para que tomemos las medidas oportunas para

evitar su propagacion.

900 104 891
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