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Clausula de exencion de responsabilidad

El presente documento se proporciona con el objeto de divulgar las alertas que
el BCSC considera necesarias en favor de la seguridad de las organizaciones y
de la ciudadania interesada. En ningun caso el BCSC puede ser considerado
responsable de posibles dafos que, de forma directa o indirecta, de manera
fortuita o extraordinaria pueda ocasionar el uso de la informacion revelada, asi
como de las tecnologias a las que se haga referencia tanto de la web de BCSC
como de informacién externa a la que se acceda mediante enlaces a paginas
webs externas, a redes sociales, a productos de software o a cualquier otra
informacion que pueda aparecer en la alerta o en la web de BCSC. En todo caso,
los contenidos de la alerta y las contestaciones que pudieran darse a través de
los diferentes correos electronicos son opiniones y recomendaciones acorde a
los términos aqui recogidos no pudiendo derivarse efecto juridico vinculante
derivado de la informaciéon comunicada.

Clausula de prohibicién de venta

Queda terminantemente prohibida la venta u obtencidn de cualquier beneficio
econdmico, sin perjuicio de la posibilidad de copia, distribucion, difusién o
divulgacion del presente documento.
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SOBRE EL BCSC

El Centro Vasco de Ciberseguridad (Basque Cybersecurity Centre, BCSC) es la
entidad designada por el Gobierno Vasco para elevar el nivel de madurez de la
ciberseguridad en Euskadi.

Es una iniciativa transversal que se enmarca en la Agencia Vasca de Desarrollo
Empresarial (SPRI), sociedad dependiente del Departamento de Desarrollo
Econdmico, Sostenibilidad y Medio Ambiente del Gobierno Vasco. Asi mismo,
involucra a otros tres Departamentos del Gobierno Vasco: el de Seguridad, el de
Gobernanza Publica y Autogobierno, y el de Educacién, y a cuatro agentes de la
Red Vasca de Ciencia, Tecnologia e Innovacién: Tecnalia, Vicomtech, lkerlan y
BCAM.

Departamentos del Gobierno Vasco

» Desarrollo Econdmico, Sostenibilidad y Medio
Ambiente
* Seguridad
« Gobernanza Piblica y Autogobierno
s Educadén BASQUE
CYBERSECURITY
CENTRE

Centros Tecnolégicos

» Basque Center for Applied Mathematics
+ lkerlan

» Tecnalia
» Vicomtech

EI BCSC es la entidad de referencia para el desarrollo de la ciberseguridad y de
la confianza digital de ciudadanos, empresas e instituciones publicas en Euskadi,
especialmente para los sectores estratégicos de la economia de la region.

La misién del BCSC es por tanto promover y desarrollar la ciberseguridad en la
sociedad vasca, dinamizar la actividad empresarial de Euskadi y posibilitar la
creacion de un sector profesional que sea referente. En este contexto se impulsa
la ejecucion de proyectos de colaboracion entre actores complementarios en los
ambitos de innovacion tecnoldgica, investigacion y transferencia tecnolégica a la
industria de fabricacion avanzada y otros sectores.

Asi mismo, ofrece diferentes servicios en su rol como Equipo de Repuesta a
Incidentes (en adelante CERT, por sus siglas en inglés “Computer Emergency
Response Team”) y trabaja en el ambito de la Comunidad Autébnoma del Pais
Vasco para aumentar la capacidad de deteccion y alerta temprana de nuevas
amenazas, la respuesta y analisis de incidentes de seguridad de la informacion,
y el diseio de medidas preventivas para atender a las necesidades de la
sociedad vasca. Con el fin de alcanzar estos objetivos forma parte de diferentes
iniciativas orientadas a la gestion de incidentes de ciberseguridad:

W) i ) CSIRT €5
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1. RESUMEN EJECUTIVO

Virlock es una familia de virus informatico con capacidades de screenlocker 'y
ransomware que fue descubierto por primera vez en 2014. El malware posee
una naturaleza polimorfica, lo que quiere decir que cada instancia generada es
diferente desde una perspectiva heuristica. Una estrategia pensada para evitar
detecciones de soluciones antivirus basados en firmas y cuya ejecucidon genera
tres instancias de si mismo, donde cada una es diferente y que, ademas, llevan
a cabo funcionalidades diferentes, todo con el fin de evadir los sistemas de
detecciéon implantados en el equipo.

A diferencia del resto de ransomware, Virlock no solo cifra los ficheros de la
victima, sino que también los convierte en la propia amenaza, incrustando su
cbdigo en cada uno de dichos ficheros de forma que cualquier usuario que abra
un archivo infectado también se infecte, cifrando asi todos los archivos de este
usuario también.

Por tanto, aunque Virlock puede ser propagado por sus autores, al igual que el
resto del malware, el verdadero potencial de esta amenaza esta en esta
funcionalidad de virus y, con el paso de los afios se han observado diferentes
versiones del malware, lo que demuestra también un desarrollo activo por parte
de sus creadores.

La forma en que esta amenaza esta programada denota un alto nivel de
conocimiento técnico por parte de sus creadores. Sin embargo, parte de su
funcionalidad también parece carecer de ldgica e incluso existen algunos errores
de programacion que podrian llevar a considerar a esta amenaza como un
experimento malicioso.
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2. ANALISIS TECNICO

2.1. Flujo de infeccién

Dada sus caracteristicas de virus, Virlock infecta archivos para propagarse y
conseguir que otros usuarios se infecten en caso de abrir alguno de los ficheros
infectados. No obstante, al igual que otras amenazas, este virus también puede
tratar de ser ejecutado por parte de sus autores, aunque no se conocen métodos
especificos utilizados para ello.

A 000

CC
EXE . o0 " 4

[
m

1. La victima ejecuta 2. Se descifray 3. Creacion y
el malware desde ejecuta el fichero modificacion de
una memoria externa malicioso claves de registro
o archivo descargado
de internet.

g —
7. Se cifran los 6. Se revisa 4. Tres instancias del
ficheros y se geolocalizacion para malware se alojan en
bloguea la pantalla adaptar mensaje de tres localizaciones
solicitando el pago rescate distintas

Una vez ejecutado, Virlock descifra y abre el fichero original que hubiera
infectado, pero paralelamente, infecta la maquina victima mediante la ejecucion
de tres instancias del propio virus que es copiado a tres localizaciones diferentes
de forma que, cada una de las copias, se encarga de una tarea diferente en el
flujo de infeccion: una se encarga de buscar ficheros a infectar en el equipo, otra
se encarga de bloquear la pantalla y, la ultima, establece persistencia en el
equipo.
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2.2. Analisis técnico

El analisis esta basado en una muestra cuya firma SHA-256 es:

f4ab5cc881c1438afc149dcbeb8d60c0d9d58c6776616f291f7b4880d440796f
B fdabbccBBlc1438afc149dchebfdb0 c0d9d58c6T76616f201f7 b4BE0d440796f . exe

/M Exeinfo PE - ver.0.0.46 by AS.L - 977+57 sign 2017.01.08 =l ®

File : | f4ab5cc881c1438afc149dcbebBdo0c0d9d58ca770616f29 17 Aw

Entry Point 1 gooo1000 oo EP Section :  text
File Offset : 00000600 FirstBytes : 6A.40.68.00.1C

[

[

[

Linker Info: 5,12 SubSystem & \indows GUI [

i File Size:  00201000h (4] Overlay:  no 00000000 r") [
1 by
[

[

|

P

Image is 32hit executable RES/OVL:0 { O %% 2021

a % Unknown EXE (MASM Linker) Std Compiler section

Lamer Info - Help Hint - Unpadk info
Fun Advanced Scan (plugin) or try other Detector - http: //pid.gamecorp @ @

[ &C

Se trata de un ejecutable para plataformas Windows de 32 bits con unicamente
dos secciones y compilado directamente desde codigo ensamblador con el
compilador MASM.

Tras iniciar su analisis se ha comprobado que la muestra se encuentra altamente
ofuscada, lo que dificulta la tarea de ingenieria inversa.

2.1.1. Packer y algoritmos metamoérfico y polimorfico

El binario analizado se encuentra altamente ofuscado e incluye diversas técnicas
de anti-debugging como la comprobacion del flag “BeingDebugged” mediante el
PEB, técnicas que se pueden saltar mediante el uso de plugins como ScyllaHide.

Ademas, tras comparar diferentes muestras de la familia se puede observar que,
aunque el codigo puede parecer similar, varia en funcion de la copia gracias a
su capacidad metamorfica con la que se generan codigos de operacidon
diferentes pero que terminan realizando las mismas acciones.

Virlock se reconstruye tras cada ejecuciéon y, como se puede observar decora el
nucleo de la funcionalidad inicial con llamadas a API aleatorias de mddulos
elegidos al azar. El malware elige un numero aleatorio de bibliotecas que
importara el fichero resultante para la infeccién futura, y de esas bibliotecas,
algunas API| aleatorias dentro de cada una de ellas se eligen como
importaciones.
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. 0401000
.text:00401000
-text:00401000
_text:00401000

start

-text:00401002
-text:00401007
.text:0040100C
-text:0040100E
.text:00401013
.text:00401018
-text:0040101D
-text:0040101D
-text:0040101D
-text:0040101D ;
text:0040101E

start

00401020
00401025
00401028
:0040102F
00401034
00401034 ;
00401035
200401036
00401038
00401038
00401038
00401038
00401038
00401038
text: 00401038
:00401038
text:00401038

public start

proc near
push  46h ; FlProtect
push  1000h

push  28800n ; dusize
push ; 1paddress
call  GetCommandLinell

call  UirtualAlloc

call  sub_528351

retn

endp

align 16h

call  GetCommandLine

call  GetForegroundiindow

call  GetCommandLinett

call  GetForegroundWindow

retn

align 2

dw CCO3N

dd 0CCBBCCS7h,
dd oCCCCCCBN,
dd occz2cocch,
dd 0CCCCCCREN,

; flallocationType

8CCCCCCCCh, 12EF12E8h, OEF1S
12EF62E8h, OEF 63E806N, BCCCE
BAXCCCCCCh, OCCCCCCCCh, OACC
6CCCCCC21h, 2 dup(OCCCCCCCeH

dd ococcceech,
dd occcecceeh,
dd eccceceeeh,

2 3 dup(
BE7CCCCCCh, 3 dup{eccceccect
eccec12cch, eccececcch, OCCC
B8CCCCCCCFh, BCCCC81CCh, BESC

r— — [

q 0

200401000

200401000 public start public start

200401000 start proc near proc near

208461000 push 46 ; FlProtect push  46h 3 FlProtect

200401002 push  1000n ; flallocationType push  1000h ; flAllocationType

00401007 push  SECEON ; dusize push  0D1606h ; dusize

200401006 push ; 1paddress push ; 1pAddress

20040100E call  GetClipboardUiever call  GetCurrentProcess

00401013 call  Uirtualflloc call  UirtualAlloc

00401018 call  sub_537271 call  sub_4A2216

200401010 retn retn

20040101D start endp endp

200401010

20040101D ;

0040101 align 16h align 16h

200401020 call  GetActiveWindow call  GetCurrentProcess

200401025 call  GetClipboarduieuer call  GetCapture

200401020 call  GetActiveWindow call  GetCurrentProcess

0040102F call  GetProcessheap call  GetCapture

208401034 retn retn

200401034 ;

00401035 db 7 dup(oCCh) align 4

20040 dd 6CCCCCCSBh, 13DE3BESN, ODE2DESGON, OECC30613h, dd OCCCCCCA6h, OCCCCCCCCh, OABDDAESh, SDDSE!

0040 dd 2 dup( , s 6AC dd BCCCC35CCh, OABDCAESh, SDCSESOOh, OEBC3O
dd BCCCCCCCCh, BCC7CCCCCh, 3 dup(BCCCCCOCCh), 6CC dd BCCCCCCCCh, BCCEE7BCCh, BCCCCCCCCh, BCC3:
dd OCCCCCC6Fh, 3 dup(OCCCCCCCCh), OE3CCCCB1N, OCh dd 0E970CCCCh, 2 dup(OCCCCCCCCh), OAF62CC3SI
dd 0CCO7D3CCH, . . coet
dd . OF1CCAG2Fh, , 3 du
dd BCCIACECCh, BCCCCCCCCh, 6BCCCCCCh, BCCCC12CCh, dd 9C69CC3Bh, 3 dup(BCCCCCCCCh), OF1CCCCCCh
dd 4 dup( ), 6cc dd BCCCCCCCCh, BCC179BO6h, GDCCCCCCh, BCCCCI
dd 166666CCh, ad . , 16CCCC82N, 2 dup

000 dd OCCCCCC7AN, BCCCCCCCCh, OCCCCCCF1h, 3 dup(occe dd 6CCCCATCCh, 2 dup(BCCCCCCCCh), 6BECTICCh

Cuando el binario de Virlock es cargado en memoria, la Unica seccién de codigo
no cifrada es la que puede apreciarse en el desensamblado de IDA. El resto del
cbdigo, datos vy, el archivo original (en caso de que se trate de un fichero
infectado) se encuentran cifrados.

Tras reservar memoria de forma dinamica, el binario transfiere la ejecucion a una
funcién encargada de descifrar y cargar una shellcode que es la responsable de
descifrar el resto del binario. Esta rutina de descifrado de la shellcode utiliza un
bucle XOR tras lo que realiza un salto a dicha seccion de memoria para continuar
con la ejecucion.

188528356
188528356
188528356
:8852835C
188528361
1808528366
1808528366
1808528366
1808528366
1808528368
- 88528360
:80852836E
: 88528370
188528372
:88528373
188528378
180528378
188528378
808528378
:8852837D
808528382
1808528382
1808528382
188528384
1808528389
: 80528389
188528389
: 80528389
188528388
:885283M1
1808528392
:88528392
188528397
188528397
188528397
808528397
188528397
808528399
1808528398
:8852839C
: 88528390
:80852839E
:8852839F
:885283A0
:885283A1
:8085283A2
:805283A5
1808528306
:885283AC

decode_run_second_stage_528356 proc near

sub

esp,

36Ch

; CODE XREF:

esi, offset unk_638DF4

$+5

j_decode_run_second_stage_528356Tj

loc_528366:

mov

; CODE XREF:

edi, offset unk_5321B8
[edi], eax

edi, eax
ebx, edi

$+5

ecx,
edx,

36Ch

B8Db5h

al, [esi]
decrypt_loop_528397

; CODE XREF:

call second_stage_528389:

call

decrypt_loop_528397:

zor
mov
inc
nop
inc
nop
inc
nop
dec
cmp
nop
jnz
jmp

ebx
esp,

36Ch

; CODE

al, di
[edi], al

edx
esi
edi

ecx
ecx,

next_byte 528382
call_second_stage_528389
:885283AC decode_run_second_stage_528356 endp

decode_run_second_stage_528356+BTj

: decode_run_second_stage_528356+1DTj

decode_run_second_stage_528356+508} ]

second_stage_528356+3CTj

CODE XREF: decode_run_second_stage_528356+2ETj
decode_run_:

Esta shellcode se encarga de ir descifrando diferentes codigos de instrucciones
(opcodes) que son inyectados de forma dinamica.
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201000 83 &C 24 08 mov dword ptr ss:[esp+3],ebp

8B EC mov ebp,esp

30 nop

83 7D 0OC 00 cmp dword ptr ss:[lebp+Cll,0 [ebp+C]:L"™ not started.’rin”
30 nop

~ 74 03 je 201011

8B &5 OC mov esp,dword ptr ss:|[ebp+Cl [ebp+C]:L" not started.“riyn"
30 nop

81 C5 92 61 08 ZB
81 C5 FE AD F7 D4
81 C4 OC 75 08 ZB
81 C4 E4 8B F7 D4

SE

5F

90 nop

A pop edx

S0 nop

59 pop ecx

5B pop ebx ebx: "wu"
58 pop eax

9D popfd

BB 00 00 00 00 mov ebx,0 ebx: "wu"
S0 nop

S0

30 I}

30

50 nop

ac pushfd

S0 nop

50 push eax

53 push ebx ebx: "wu"
S0 nop

51 push

52 push

57 push

5& push esi

81 EC 6A 76 09 ZB
81 EC 86 B8A F6 D4
81 ED 24 84 09 ZB
81 ED &C 7E F6é D4

89 &5 0OC mov dword ptr ss:|lebp+Clll,esp [ebp+C]:L" not started.“riyn"
50 nop

8B ES mov esp,ebp

8B &C 24 08 mov ebp,dword ptr ss:|[lesp+af

c3 ret

00 00 add byte ptr ds:[eax],al

Los opcodes son inyectados entre los offsets 0x1032 y 0x103B de la shellcode
que cambian con cada llamada a la funcién

i5eq000: 00201024 add esp, OD4F78BE4h 81 C5 92 61 08 28
5eq8080: 002D102A pop esi R M= R B
'seqB00: 08201028 pop edi 81 C4 E4 8B F7 D4
iseq000: 062D102C nop 25
'5eq808: 0620162D pop edx e
'5eq808: 062D162E nop 5A
'seq808: 082D1 82F pop ecx B
'5eg000:002D1630 pop ebx 5B
5eq800: 002D1031 pop eax 58

'Seq000: 002D1032 popf

e
'5eg860: 06201633 gg 00 00 00 00

L

e |002D103B S0
'Seq000: 002D103B nop 0020103C "op
lconARA- AAPN1 AT nnn elloozp103D aC pushfd

Tras realizar este proceso, se transfiere la ejecucion de vuelta al binario. La
mayoria de malware utiliza un algoritmo de descifrado simple para descifrar el
cbdigo de malware en memoria, lo que da a los investigadores la oportunidad de
leer y analizar el cédigo de malware completo una vez es desempaquetado v,
aunque se utilicen claves de cifrado diferentes se seguira generando el mismo
cddigo descifrado al completo en memoria.

Sin embargo, en este caso, tanto el codigo del malware, como el fichero original
continuan cifrados. El cuerpo de cada una de las funciones que ejecuta Virlock
contiene un pequefio codigo de cifrado y de descifrado al principio y final de la
funcién. De esta forma, Virlock solo descifra el cédigo que necesita en un
momento dado y luego lo vuelve a cifrar y, para complicar aun mas las cosas,
utiliza una clave diferente cuando lo vuelve a cifrar en la memoria.

Esto significa que los investigadores no pueden extraer todo el malware de una
vez para poder analizarlo en un desensamblador. No es posible volcar una copia
completamente descifrada del malware a disco porque solo se descifra un bloque
de codigo en un momento dado. Por tanto, se complica enormemente la tarea
de analizar la funcionalidad de este malware.

Cuantas mas secciones del cédigo de Virlock se ejecuten con su serie continua
de patrones de descifrado y cifrado, mas diferente se vera el malware en la
memoria con respecto a la copia cifrada original antes de que se comenzara a
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ejecutar. De esta forma, generar una copia diferente de si mismo consiste en
copiar el contenido de la memoria una vez ejecutado el malware en un archivo.
Para conseguir generar claves de forma aleatoria, el malware utiliza la
instruccion “RDTSC”.

83 C& 0OC add esi,C

41 inc ecx

3B OD &6 4F 45 00 cmp ecx,dword ptr ds:[454F66]

jne ‘F‘IabSl:l:331(14336ft149dl:beb3d60l:0d9d53(5??5516‘F291‘F?b4330d440?96f 45421F
mov dword ptr ds:[4540CD],7C38D399

»| 0O 2 C7 O5 CD 40 45 00 99

» || DD4542E9 OF 31

» 31 05 C2 41 45 00 xor dword ptr ds:[4541C2],eax

» 31 05 86 41 45 00 xor dword ptr ds:[454186], eax

» 31 05 4D 41 45 00 xor dword ptr ds:[45414D]

[ ] E8 9B FE FF FF call f4ab5l:l:331l:14336ft149dl:beb3d50l:0d9d53(5??5515f291f?b4330d440?95f 4541350
» A3 08 41 45 00 mov_dword ptr ds:[454103]

[ ] E8 5E FE FF FF call f4ab5l:l:331l:14336ft149dl:beb3d50l:0d9d53(5??5515f291f?b4330d440?95f 45416A
» 290 nop

» 30 nop

» &8 9B 40 45 00 push T4abScc881ci438afci49dcbebsde0codads 8c67 766167291 7b4880d440796T. 454098
» E8 DF FE FE FF call f4absccs8sici438afci143dcbebsdencodads8cer 766167291 7b4880d440796T. 413EF7
»

61 popad

2.1.2. Modificacion de claves de registro

Virlock utiliza la herramienta interna de Windows “reg.exe” para modificar
diferentes claves de registro que le permitan pasar desapercibido al usuario en
el sistema y continuar su ejecucion.

BV | oo | Lsiog | Lsinoms | - brespons | =mmopacememona | Ly aotismesss | e | il UBU | EImo0s | N rueme | o Kerenaes | wracs | % snownon | mawearsos
E1eg s e CreateProcessa +|[ocutzar Fru
88 ec —
6 00 £6x 00000000
FE 75 2C
EES ECX 00000000
X E0X 00000000
FE 72 36 £8P 00126780
FF 73 esp  oo1266C8
Fe 75 18 [ebp+18]: L"Ldr pResGetResOUr CeDirectory Enter ESI 00000000
FE 75 14 EDI 00000001
FF 75 10
FF 75 0C N . EIP 76092082 <kernel32.CreateProcessA>
FF 75 08 H [ebp+8):"reg add HKLM\\SOFTWARE\\Microsoft\\wit
6A 00 <h
£8 EE A7 05 00 ca’l! <kernelzz CreateProcessInternalas Chan i el
S0) = OF 0 SF 0 DF O
2 28 00 2
= ek cFo TF1 T 1
50 op
20 o Lasterror 00000006 (ERROR_INVALID_HANDLE)
% o
s0 o GS 0000 Fs 0038
~ FF 25 58 18 D9 76 jmp dword ptr ds:[<&GetStartupInfows>] GetstartupInfow ES 0023 DS 0023
20 op €S 0018 SS 0023
5
20 x87r0 STO vacio 0.
20 nop x87r1 1 vacio 0.
< B2 25 94250576 |Jup dword pur de:eamerminacerrocess>] | rerninacerrocess xerrz 5T vacio 0
&3 xs7rs ST4 vacio 0
so x87rs STS vacio 0
0 876 & vacio n
% op X877 ST7 vacio 0.
+ FF 25 0C 1909 76 | mp dword ptr ds:[<&ReadProcessMemorys]  |ReadProcesshemory
90 no| x87Tagword FFFF
% X87TW_0 3 (Vacio) X87TW_1 3 (vacio)
2 X87TW_2 3 (vacio X87TW_3 3 (vacio
&3 X Xxs7TW_4 3 (vacio) Xx87TW_5 3 (vacio) L
~ FF 25 24 19 D9 76 | jmp dword ptr ds:[<&virtualProtects] virtualprotect - = ]
oo e , [Por defecto (stacal) |5 2] [] Desbloqueado
= 1: [espra] 00000000
edi=1 esp+8] 00417AF0 "reg add HKLM\\SOFTWARE\\Microsoft\\W:
1 000
.Text:76092082 kernel32.d11:$2082 #2082 <CreateProcessA>
3 VoTver & Kerne132.76EIEESE de Kernel3z.CreateProcessA =
4 Volcado 1| 44 Vokado 2 | 4 Volcado 3 | 4% Volcado 4 | 4 Volcado 5 | & monitorzar 1 | ixelLocals | 7 struct oo
A “reg add HKLM\\SOFTWARE\: \\Windows\\¢ \Policies\\systen /v Enat
~ei. 0, JAK°0_HUE, 0. »AD. ~F>AKDYEFYYY . Ur]. € 4
3 Bhhy 0520 sk, .20 303 HRCU, S0 SNar £\] 0507 E i o
/f T EGJ wo
add FKCU\SOf Twar e\M 1 Crosof tuwindows\Currentversion\e
" d KKLM\SOF
{systen /v Enable
YRE] A e
RS non nalraalt 05200000|L"C: \\Users\\Gandalf\\Downloads\\Lighthouse. Jpg”

En concreto, las acciones que realiza y claves del registro que accede son las
siguientes:

e No mostrar archivos ocultos:

HKEY_ CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Expl
orer\Advanced\Hidden

e QOocultar extensions de fichero:

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Expl
oren\Advanced\HideFileExt

e Desactivar UAC:

HKEY_ LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Poli
cies\System\EnableLUA
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2.1.3. Ejecucion por instancias

Como se ha comentado, el malware escribe al menos, tres instancias diferentes
del virus para llevar a cabo su ejecucidon. Cada una de estas instancias, pese a
contener la misma funcionalidad en su totalidad, reconoce de forma interna que
debe realizar una u otra. La primera y segunda copia se realizan en rutas
aleatorias dentro de la carpeta %AllUserProfile%. La tercera copia, al igual que
las dos anteriores, genera una ruta aleatoria, pero dentro de la carpeta
%UserProfile% esta vez.

La primera instancia es la encargada de escanear el equipo e infectar los ficheros
objetivo, la segunda se encarga de establecer persistencia en el equipo y la
tercera lanza la pantalla de bloqueo con la nota de rescate.

l\,_./”\-._.z‘l | J v Equipoc » Discolocal (C:) » ProgramData » MNkIoQAM
Organizar = Abrir Mueva carpeta

- Favoritos

4. Descargas E
Bl Escritorio

= Sitios recientes

yiscoMicA
Bihlintarar
l\,_./”\-._.z‘l | J v Equipo » Discolocal (C:) » Usuarios » Gandalf » fCkUUowM
Organizar = Incluir en biblicteca - Compartir con = Mueva carpeta
- Favoritos
4. Descargas E
B Escritorio
1=l Sitios recientes
WAsY Y (s

| Y

Ly

@Uv| . v Equipo » Discolocal (C:) » ProgramData » xeffcQAM

Organizar * Incluir en biblicteca - Compartir con * Mueva carpeta

- Favoritos

4. Descargas E
B Escritorio

=l Sitios recientes

SKEMkoMkA, exe

[ 3 I
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2.1.3. Persistencia

Virlock modifica el registro del equipo y establece un valor para una de las
instancias de si mismo con nombres aleatorios en la clave de registro
"CurrentVersion\Run", lo cual hace que se ejecute cada vez que un usuario inicia
sesion.

U

ﬂ HEKCUMNSOFTWARE MicrosoftWindows\Cument Version \Run ]
57 hawYeYQs.exe chusers o0 IR jewuucwmthawycygs.exe 1

Para otra de las instancias, Virlock hace uso de la clave userinit de
HKLM\SOFTWARE\Microsoft\Windows  NT\CurrentVersion\Winlogon  para
establecer persistencia.

C\Windows system 32 userinit exe C\ProgramData‘so UMk EALPgwscEALIG exe,
usernit.exe,C\ProgramDataso UMk EAL qwscEALG exe,

Por ultimo, para la otra instancia, crea un servicio con un nombre aleatorio.

[T NI~ (BN TR I LrLOuw VI U ey FYNTISTE- T = W T [

Lo Acceso a dispositivo de inte... Habilita el a... Manual Sisterna local
f acdsesOi Iniciade Automatico Sisterna local
."-/. Ada'l. al al lu Blak O il | I Im s | P [ o T | i :IﬂdErEd
. Add Propiedades de aclsesOi (Equipgocal) =3 Fio local
S Ada Fio local
.y General | Iniciar sesidn | Recuperacion | Dependencias

S Add ma local
i Adn Mombre de servicio: ma local
Sk Adn . ma local

’ MNombre para mostrar:  aclscsOi )

S Adr] Fio de red
S Adr Descripcion: - ma local
S Adr = ma local
o Adr) Ruta de acceso al ejecutable: na local
S Adn C\ProgramData“ TSIglgIM NgsQsAMK exe ma local
L Adn ; . fio local

2.1.4. Infeccioén de ficheros

Después de copiar las tres instancias de si mismo, la primera de ellas es iniciada
mediante CreateProcess y se encarga de buscar tipos de archivos especificos
para infectar. Una vez que se ha identificado el archivo de destino, el malware
cifra el archivo y luego lo reemplaza con una copia del cédigo del propio virus
con el contenido del archivo original cifrado adjunto.

Virlock contiene una serie de extensiones que el virus busca para infectar, entre
las que se incluyen las siguientes:

.exe, .doc, .xlIs, .pdf, .ppt, .mdb, .zip, .rar, . mp3, .mpg, .wma, .png, .gif,

.bmp, .jpg, .jpeg, .psd, .p12, .cer, .crt, .p7b, .pfx, .pem.

Tras infectar un fichero, el malware le afade la extensidén .exe al final, pero
gracias a la modificacion del registro donde oculta la extension del fichero y la
sustitucion del logo del binario por el correspondiente al tipo de fichero original,
en el caso de ficheros que no sean del tipo “.exe” (para los que se mantiene el
icono legitimo), permite pasar oculto ante los ojos del usuario.
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= Faro.jpg 11/02/2008 11:32
k= Lighthouse,jpg.exe 17/07/201913:26

o [<]| Anst B i 9 Py [E=n EER(=]
f——————— File Edit Search Address Bookmarks Tools XViscript Help &
DESEX L BEQ tE §N

Offset (h) 00 01 02 03 04 05 06 07 08 09 OA OB OC OD OE OF ‘mba Snlnn e EoE cera e e E e e Eﬁ PRRNEEED N N \L
00000000 4D SR 20 00 03 00 00 00 04 00 00 00 FF FF 00 00 11 |60 00 00 FF EE 00 OE 41 &4 &F 62 65 00 €4 00 00 00 |~ ¥i findobe d —
00000010 B8 00 00 00 00 00 00 OO 40 00 00 00 00 00 00 OO
00000020 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 22 |00 01 FF E1 OD FE 45 78 €9 €6 00 00 4D 4D 00 2A 00 ¥a PExif MM *
00000030 00 00 00 00 00 00 00 00 00 00 00 00 BO 00 00 0O 33 |00 00 08 00 08 01 32 00 02 00 00 00 14 00 00 00 &2 g8z 1 n
00000040 OE 1F BA OE 00 B4 09 CD 21 B8 01 4C CD 21 54 68 44 |01 3B 00 02 00 00 00 OB 00 00 00 82 47 46 00 03 00 i el LleE L

00000050 69 73 20 70 72 6F &7 72 €1 €D 20 63 61 6 6E 6F is program canno e | e e ot o o o ) e v o o o) e et IRREHED X
00000060 74 20 62 65 20 72 75 6E 20 69 6E 20 44 4F 53 20 t be run in DOS
00000070 6D €F 64 65 2E OD OD OA 24 00 00 00 00 00 00 00 mOdE....§.......
00000080 80 Bé 9F FB C4 D7 F1 A8 C4 D7 F1 A8 C4 D7 F1 A8 =fi T RxA AR

66 |00 00 82 38 00 02 00 00 00 16 00 00 00 8D SC 3D 00 LA T «
77 |01/00 00 00 16 00 00 00 00 EA 1C 00 07 00 00 07 A2 T & . .

00000090 90 F4 C1 A8 CE D7 F1 A8 DF 4A 5B A8 59 D7 F1 A8 .GA IxfA RJ[ ¥xi 88 |00 00 00 00 87 &3 00 04 00 00 00 01 00 00 00 A3 00 #i 4 £
00000020 52 €3 63 68 C4 D7 F1 A8 AS DB 35 F9 24 D3 68 F9 RichixA ¥05a56ha 99 |00 01 0D 32 30 30 39 32 30 33 3& 31 32 20 31 33 32 2/0/0/9/:/0/3|:1)2| |1]3|:
00000080 50 45 00 00 4C 01 04 00 E6 07 2F SD 00 00 00 00 PE..L...=./].. 22 |34/38 32 3332 00 54 6F|6D 20 41 6C 70 68 63 62 00/ [4/8 : 32| Tlom Alphin
000000C0 00 00 00 00 EO 00 OF 01 0B 01 05 0C 00 FO BB [4D €5 63 72 €F 73 6F 6674 20 43 6F 72 70 6F 72 61 |[Microsoft Corpora
000000D0 38 14 01 00 00 00 00 00 00 10 00 00 00 10

000000ED 00 00 13 00 00 DO 40 00 00 10 00 00 00 02 ©C |74 €9 &F €= 00 00 05 30 03 00 02 0000 00 14 0000 [t|ijon 1Yk 1
000000FD 04 00 00 00 00 00 00 00 04 00 00 00 00 00 DD /|00 ES 90 04 00 02|00 00 0014 00 00 00 F3 9291 00| & 4| 4 1 bt
00000100 00 30 28 00 00 06 00 00 00 00 00 00 02 00 EE [02 |00 0000 03 37 37 00|00 92 92 00 02 00 00 00 03 |4 L7 A L
00000110 00 00 10 00 00 10 00 00 00 00 10 00 00 10 FF |37 37 00|00 ZA 1C 00 07 00 00 07 B4 00 00 0000 00 |7|7 B . .-
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A diferencia de otros ransomware que se basan en la combinacion de cifrado
simétrico y asimétrico para proteger los ficheros de ser descifrados sin la
intervencién de los creadores del malware, Virlock unicamente realiza un cifrado
simétrico de los ficheros basado en operaciones XOR y ROL, por lo que es
posible restaurar los ficheros revirtiendo el algoritmo. La compafia de seguridad
ESET ha creado para ello un descifrador que puede descargarse desde
https://descargas.eset.es/virlock-cleaner.

2.1.5. Bloqueo de pantalla y nota de rescate

Mientras se ejecuta la rutina de cifrado de ficheros, otra instancia aguarda para,
una vez finalice el proceso, bloquear la pantalla de la maquina victima. Antes de
hacerlo, Virlock termina el proceso explorer.exe y el administrador de tareas, si
se estuviera ejecutando. Ademas, mediante la clave de registro
HKEY_CURRENT_USER\Control Panel\international\Geo comprueba la
geolocalizacién del usuario para adaptar el mensaje a mostrar, tras lo cual se
lanza la ventana de bloqueo.

Unauthorized or pirated software has been detected. Your system has been blocked

Willful copyright infringement is a federal crime that carries penalties of up to five years in federal prison,
a $250,000 fine, forfeiture and restitution (17 U.S.C s.506, 18 U.S.C s.2319)

As afirst-time offender you are required by law to pay a fine of 250 EUR
If the fine is not paid within three days, a warrant will be issued for your arrest, which will be forwarded to your local authorities.
You will be charged, fined. convictewfor up to 5 years.

There are two ways to pay a fine:

1. You can pay your fine online through BitCoin. BitCoin is available nationwide.

Click the tabs below to find the nearest ATM or exchange.

Your computer will be unlocked after you make your payment.

2. (Offline Option) You can come to your local courthouse and pay your fine at the 'Cashiers' window.
Your computer will be unlocked within 4-5 working days.

To regain access now, transfer BitCon to the following address (click to copy):
1TXum7vGYaUeWZadJrZHGE4tnAQZm8esd3

After the payment is finalized enter Transfer ID below.

Amount: Transfer ID:

BTC 1.152 | ‘ PAY FINE

NOTE: Files on this computer, including network files, have been encrypted and disabled. Files will be restored after the fine is paid.
Do not attempt to remove this message. This will damage your files, hardware and Windows installation beyond recovery.

Online fine payments are securely processed by
Banco Santander

View encrypted files
Payment How to pay a fine Find nearest ATM Online Exchanges Internet Browser Notepad Network Connections

Operation Global ordinated effort by U.S_., Canadian and European law enforcement agencies
targeting computers with pirated content
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El cddigo de transferencia que el programa espera que se introduzca en el
campo “Transfer ID” es una cadena de tamafo 64 caracteres. Se ha comprobado
que, cualquier cadena de este tamafo introducida en el cuadro de texto sera
aceptada como valida por el malware, cerrando asi la ventana y permitiendo
volver a utilizar el sistema. El unico requisito, es que el ordenador disponga de
conexion a internet, la cual comprueba mediante el estado de las interfaces de
red y una peticion posterior al dominio “api.bitcoincharts.com”.

#F - Host Method URL
29 https://api.bitcoincharts.com GET /v1/weighted_prices.json

Request | Response |

Raw | Headers | Hex |

HTTP/1.1 200 OK

Una vez hecho esto, si se presiona el boton "PAY FINE" desaparecera la pantalla
de bloqueo y VirLock creera ahora que se ha pagado el rescate. Debido a esto,
cualquiera de los archivos infectados, al hacer doble clic en ellos para abrirlos,
ya no iniciara la ventana de bloqueo, sino que extraera el archivo original
contenido dentro de él, restaurandolo asi en la ruta donde se encuentre.

- B T1SC\TI
{8 Desert.jpg 14/03/2008 13:59 827KB ¥ %% v 1-5&“

B Desertjpg.exe 17/07/2019 13:35 2852 KB sfﬂ ==

[ Desert - Visualizador de fotos de Wi»qxs

Archivo ¥ Imprimir ¥ Correo glectronico  Grabar ¥ Abrir ~
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2.2. Técnicas MITRE ATT&CK
Initial Access T1091 Replication Through Removable Media

T1106 Native API

Execution T1569 System Services
T1204 User Execution
T1547 Boot or Logon Autostart Execution

Persistence  T1554 Compromise Client Software Binary
T1543 Create or Modify System Process

T1547 Boot or Logon Autostart Execution

Privilege
e T1543 Create or Modify System Process
Defense T1222 File and Directory Permissions Modification

Evasion 11564 Hide Artifacts
T1083 File and Directory Discovery

T1012 Query Registry

Discovery
T1614 System Location Discovery
T1016 System Network Configuration Discovery
Lateral N .
T1091 Replication Through Removable Media
Movement

Command and

T1001 Data Obfuscation
Control

Impact T1486 Data Encrypted for Impact

En el Apéndice A se puede consultar el mapa de tacticas y técnicas utilizadas
por Virlock.
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3. MITIGACION

3.1. Medidas a nivel de endpoint

La medida principal consiste en tener el sistema actualizado y utilizar un
programa antimalware.

El codigo de Virlock no esta firmado, por lo que implementar una politica que no
permita la ejecucion de binarios que no estén firmados podria prevenir la
ejecucion de este ransomware y de otro tipo de malware. No obstante, gran
cantidad de desarrolladores y paquetes de software no distribuyen sus productos
firmados, por lo que esta estrategia podria no resultar practica en algunos casos.

En concordancia con lo anterior, pero empleando mecanismos mas generales,
se recomienda que las organizaciones prohiban o, al menos, monitoricen la
ejecucion de binarios no conocidos previamente dentro de ella o aquellos no
provenientes de fuentes confiables. Aunque imperfecto, por la forma en la que
se crea y distribuye el software legitimo, esta medida puede servir como una
alarma inicial para impulsar una mayor investigacion y, posiblemente, limitar su
propagacion.

3.2. Medidas a nivel de red

Si se dispone de mecanismos para inspeccionar el trafico que ocurre dentro de
la red, se deberia identificar la transferencia de binarios desconocidos.

Por otro lado, es altamente recomendable mantener una segmentacion
adecuada de la red para evitar desplazamientos laterales y que finalmente se
alcancen los sistemas criticos de la organizacion.

En adicidon y conociendo el comportamiento de esta familia de ransomware, se
podria analizar el trafico interno y generar reglas que comprueben las conexiones
a recursos de un servidor y las conexiones a recursos de red, de forma que, si
provienen de algun proceso no reconocido, se pueda parar lo antes posible o
detectar al menos la intrusion.

3.3. Medidas y consideraciones adicionales

En caso de incidente con este malware, se debe de reportar a las autoridades
competentes lo mas rapido posible.

A diferencia de otros ransomware donde la ejecucién de la amenaza viene de
forma posterior a un proceso de descubrimiento e intrusidn en la red de la
empresa, en el caso de Virlock una organizacién puede verse simplemente
afectada mediante la ejecucion de un fichero infectado por parte de alguno de
sus empleados desde una memoria externa o archivo descargado de internet.
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4. INDICADORES DE COMPROMISO

Los indicadores de compromiso y reglas de deteccion también estan disponibles
para su consulta y descarga en el repositorio publico del Basque Cybersecurity
Centre:

https://qgithub.com/basquecscentre/technical-reports

4.1. Red

Web consultada por el screenlocker:
hxxp://api.bitcoincharts.com/v1/weighted_prices.json

4.2. Hashes

4.2.1. SHA256:
f4ab5cc881c1438afc149dcbeb8d60c0d9d58c6776616f291f7b4880d440796f

4.3. YARA rules

Esta regla sirve para identificar algunas de las muestras generadas durante el
analisis. Sin embargo, dada la naturaleza polimorfica del virus, es muy
complicado generar una regla genérica que pueda detectar cualquier muestra de
este malware.

rule Virlock {

strings:
$opo = { 6a 40 68 00 10 00 00 68 00 }
$opl = { €9 00 00 00 00 81 ec }
$op2 = { 03 00 00 be }

$s1 = "kernel32.dll" ascii
$s2 = "user32.dll" ascii
$s3 = "IThis program cannot be run in DOS mode."
condition:
uintl1l6(®) == Ox5a4d and filesize < 6000KB and all of ($s*) and
all of ($op*)
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5. REFERENCIAS ADICIONALES

e https://blogs.blackberry.com/en/2019/07/threat-spotlight-virlock-
polymorphic-ransomware

e https://www.welivesecurity.com/2014/12/22/win32virlock-first-self-
reproducing-ransomware-also-shape-shifter/

e https://www.knowbe4.com/virlock-ransomware

e https://www.virusradar.com/en/Win32 Virlock/detail

e https://blog.trendmicro.com/trendlabs-security-intelligence/virlock-
combines-file-infection-and-ransomware/

e https://www.virusbulletin.com/virusbulletin/2016/12/vb2015-paper-its-file-
infector-its-ransomware-its-virlock/

e https://www.linkedin.com/pulse/weird-ransomware-strain-spreads-like-
virus-cloud-stu-sjouwerman/

e https://blog.malwarebytes.com/threat-analysis/2017/01/virlockers-
comeback-including-recovery-instructions/

e https://www.fortinet.com/blog/threat-research/real-time-polymorphic-
code-in-ransomware

e https://insomnihack.ch/wp-
content/uploads/2017/04/RA_metamorphic_malware.pdf
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APENDICE A: MAPA DE TECNICAS MITRE ATT&CK
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Reportar incidente

Si has detectado algun incidente de
ciberseguridad, avisanos para que tomemos
las medidas oportunas para evitar su
propagacion.

[ 900 104 891 ]

[ incidencias@bcsc.eus ]
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https://www.basquecybersecurity.eus/es/catalogo-ciberseguridad.html
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