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EJERCICIO DE DEBATE








	
Documento
	Documento para apuntar observaciones

	Descripción
	Un documento para que la persona que coordine el ciberejercicio pueda completar y en la que se especifique la fecha, los nombres y roles de los participantes, la dinámica realizada y comentarios u observaciones respecto a la misma.




Cláusula de exención de responsabilidad
El presente documento se proporciona con el objeto de divulgar las buenas prácticas que el BCSC considera necesarias en favor de la seguridad de las organizaciones y de la ciudadanía interesada. En ningún caso el BCSC puede ser considerado responsable de posibles daños que, de forma directa o indirecta, de manera fortuita o extraordinaria pueda ocasionar el uso de la información revelada, así como de las tecnologías a las que se haga referencia tanto de la web de BCSC como de información externa a la que se acceda mediante enlaces a páginas webs externas, a redes sociales, a productos de software o a cualquier otra información que pueda aparecer en la alerta o en la web de BCSC. En todo caso, los contenidos y las contestaciones que pudieran darse a través de los diferentes correos electrónicos son opiniones y recomendaciones acorde a los términos aquí recogidos no pudiendo derivarse efecto jurídico vinculante derivado de la información comunicada.

[bookmark: _Toc525287465][bookmark: _Toc525807548][bookmark: _Toc527541575][bookmark: _Toc531690465]Cláusula de prohibición de venta
Queda terminantemente prohibida la venta u obtención de cualquier beneficio económico, sin perjuicio de la posibilidad de copia, distribución, difusión o divulgación del presente documento.

[bookmark: _Toc246851143][bookmark: _Toc246851514][bookmark: _Toc246851144][bookmark: _Toc246851515][bookmark: _Toc87440874]
Documento para apuntar observaciones
Dinámica realizada: Escritorio remoto mal configurado deriva en infección por ransomware.

Fecha y hora: 

Participantes:
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Preguntas para participantes
· [bookmark: _Hlk88497788]¿Habías oído hablar de este tipo de ataque? 





· ¿Mantienes tu equipo actualizado? ¿Usas un sistema operativo desatendido como Windows XP, Windows 7 o Windows 2008 server?





· ¿Haces uso de una VPN para acceder a recursos de la empresa? ¿En caso afirmativo, usas una doble verificación al acceder?





· ¿Usas una contraseña robusta? ¿Cada cuanto la cambias? 





· ¿Cuánto tiempo puede operar tu empresa/organización sin acceso a los datos almacenados en la nube o de forma física?





· ¿Existen sistemas alternativos para trabajar sin el uso de esos datos? Por ejemplo, usando datos almacenados en papel.







· ¿Toda la información crítica se almacena de manera replicada en diferentes sitios?





· [bookmark: _Hlk87866657]¿Hay algún tipo de dato que no se esté guardando? Por ejemplo, información que se encuentre de manera local en los equipos de dominio y no se esté realizando su copia de seguridad.
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