[image: ]Escritorio remoto mal configurado 
deriva en infección por ransomware
Página 4 de 4

 

 
	
Escritorio remoto mal configurado
deriva en infección por ransomware
EJERCICIO DE DEBATE








	
Documento
	Documento para los participantes.

	Descripción
	Documento para los participantes que recoge información general del ciberejercicio, terminología con la que deberían familiarizarse y que se va a utilizar en el mismo y una serie de recomendaciones finales que contribuyen a prevenir y mitigar que el escenario planteado se materialice.




Cláusula de exención de responsabilidad
El presente documento se proporciona con el objeto de divulgar las buenas prácticas que el BCSC considera necesarias en favor de la seguridad de las organizaciones y de la ciudadanía interesada. En ningún caso el BCSC puede ser considerado responsable de posibles daños que, de forma directa o indirecta, de manera fortuita o extraordinaria pueda ocasionar el uso de la información revelada, así como de las tecnologías a las que se haga referencia tanto de la web de BCSC como de información externa a la que se acceda mediante enlaces a páginas webs externas, a redes sociales, a productos de software o a cualquier otra información que pueda aparecer en la alerta o en la web de BCSC. En todo caso, los contenidos y las contestaciones que pudieran darse a través de los diferentes correos electrónicos son opiniones y recomendaciones acorde a los términos aquí recogidos no pudiendo derivarse efecto jurídico vinculante derivado de la información comunicada.
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Queda terminantemente prohibida la venta u obtención de cualquier beneficio económico, sin perjuicio de la posibilidad de copia, distribución, difusión o divulgación del presente documento.
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Documento para los participantes
Información general
Este ejercicio analiza el caso de uso en el cual un escritorio remoto mal configurado deriva en una infección por ransomware. Este análisis se realiza con el fin de concienciar a los empleados y que se genere una reflexión para prevenir y mitigar este tipo de ataques.
Terminología
· Ransomware: Es un tipo de malware que impide a los usuarios acceder a su sistema o a sus archivos personales y que exige el pago de un rescate para poder acceder de nuevo a ellos. Hoy en día hay variantes que filtran los datos en caso de que el cliente no pague el rescate.
· Copia de seguridad: es un proceso mediante el cual se duplica la información existente de un soporte a otro, con el fin de poder recuperarlos en caso de fallo del primer alojamiento de los datos.es el programa básico que controla los circuitos electrónicos de cualquier dispositivo.
Recomendaciones (prevención y mitigación)
· Sistemas actualizados: Manteniendo el sistema actualizado te aseguras de recibir las ultimas actualizaciones de seguridad. Cabe destacar que el uso de sistemas operativos como Windows XP, Windows 7 o Windows 2008 Server no debería estar permitido en tu organización ya que son sistemas que están desatendidos y no reciben actualizaciones de seguridad.  
· Uso de redes privadas virtuales (VPN): De esta manera se añade más seguridad ya que primero el atacante debe tener acceso a la red interna de la organización. 
· Política de contraseñas de dominio robustas y con fecha de expiración de 3 meses.
· Bloqueo de cuenta: En caso de que se ponga la contraseña mal 3 veces la cuenta queda bloqueada.
· Cambiar el puerto por defecto que usa el protocolo RDP: De esta manera los ataques automatizados no serán satisfactorios y podemos monitorizar las conexiones al puerto por defecto con el fin de detectar posible malware.
· Doble factor de autenticación: Para ello, además de tener que conocer el binomio usuario/contraseña, será obligatorio saber un tercer dato (huella, código generado en el momento, etc.). Se utilizarán preferiblemente aplicaciones específicas como mecanismo de doble factor de autenticación en lugar de mensajes SMS, ya que estos son más vulnerables a ataques.
· Asegurarse de que los datos críticos se encuentran en la carpeta sobre la que el equipo de sistemas realiza las copias de seguridad.
· Mantener antivirus actualizado.



[image: ]Escritorio remoto mal configurado 
deriva en infección por ransomware


image1.emf

image2.emf

