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Documento
	Guía de coordinación de la dinámica

	Descripción
	Guía para la persona que coordine el ciberejercicio en la que se explica el ciberejercicio, cómo llevarlo a cabo, una serie de temas clave a tratar durante el mismo, consejos para la correcta ejecución de la dinámica y una serie de recomendaciones finales que contribuyen a prevenir y mitigar que el escenario planteado se materialice.




Cláusula de exención de responsabilidad
El presente documento se proporciona con el objeto de divulgar las buenas prácticas que el BCSC considera necesarias en favor de la seguridad de las organizaciones y de la ciudadanía interesada. En ningún caso el BCSC puede ser considerado responsable de posibles daños que, de forma directa o indirecta, de manera fortuita o extraordinaria pueda ocasionar el uso de la información revelada, así como de las tecnologías a las que se haga referencia tanto de la web de BCSC como de información externa a la que se acceda mediante enlaces a páginas webs externas, a redes sociales, a productos de software o a cualquier otra información que pueda aparecer en la alerta o en la web de BCSC. En todo caso, los contenidos y las contestaciones que pudieran darse a través de los diferentes correos electrónicos son opiniones y recomendaciones acorde a los términos aquí recogidos no pudiendo derivarse efecto jurídico vinculante derivado de la información comunicada.

[bookmark: _Toc525287465][bookmark: _Toc525807548][bookmark: _Toc527541575][bookmark: _Toc531690465]Cláusula de prohibición de venta
Queda terminantemente prohibida la venta u obtención de cualquier beneficio económico, sin perjuicio de la posibilidad de copia, distribución, difusión o divulgación del presente documento.

[bookmark: _Toc87440981][bookmark: _Toc90573621]Guía de coordinación
Título: Ataque de denegación de servicio.
Explicación base: Este ciberejercicio se basa en un caso de uso en el cual se produce un ataque de denegación de servicio a nuestra infraestructura. Se profundizará en los puntos clave mediante los cuales se puede prevenir y mitigar los riesgos asociados a este caso de uso. Se expondrán diferentes preguntas cuyas respuestas y observaciones deben ser recogidas por el coordinador de la actividad.
[bookmark: _Toc87440982][bookmark: _Toc90573622]Ejecución del ejercicio
[bookmark: _Toc90573623]Ataque de denegación de servicio a nuestra infraestructura
Los ataques de denegación de servicio consisten en sobrecargar un sistema hasta que no es capaz de realizar su función. Este tipo de ataques pueden afectar a la operabilidad de una compañía por lo que se deben establecer medidas para prevenirlos y mitigarlos en caso de que se produzcan
Preguntas que realizar a los participantes:
· ¿Cuánto tiempo puede operar su compañía sin acceso a internet o entre diferentes sedes?
· ¿Los servidores expuestos a internet se encuentran dentro de la red corporativa?
· ¿Se dispone de alguna herramienta/servicio para evitar este tipo de ataques?
· ¿Existe algún plan de acciones para mitigar estos ataques en caso de que se produzcan?
· Si la página web de la organización fuese afectada por este tipo de ataque, ¿de qué manera afectaría a la imagen/operabilidad de la empresa? ¿Cuál sería la estrategia de comunicación?
[bookmark: _Toc87440983][bookmark: _Toc90573624]Puntos clave
Durante este ciberejercicio se han planteado tres medidas principales para mejorar la concienciación de los participantes y debatir sobre los procedimientos definidos para asegurar la seguridad de la empresa/organización. Con este motivo han sido analizados los siguientes puntos:
· Mantener los sistemas actualizados y libres de vulnerabilidades conocidas
· Redundancia de sistemas para emplearlos en caso de necesidad.
· Disponer de un sistema anti-DDoS para prevenir este tipo de ataques
[bookmark: _Toc87440984][bookmark: _Toc90573625]Consejos
· Repasar los conceptos importantes definidos en el documento base para los participantes para asegurarse que todos ellos han sido entendidos por estos.
· Tomar nota del feedback que den los participantes no técnicos para después analizar todos ellos y evaluar la madurez que se tiene en la empresa/organización.
[bookmark: _Toc87440985][bookmark: _Toc90573626]Recomendaciones finales (prevención y mitigación):
· Mantener los sistemas actualizados y libres de vulnerabilidades conocidas
· Redundancia de sistemas para emplearlos en caso de necesidad.
· Disponer de un sistema anti-DDoS para prevenir este tipo de ataques
· Asegurarse de que los sistemas disponen de suficientes recursos como para resistir un ataque de este tipo
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