
Cómo reforzar la seguridad de las 
reuniones virtuales

SEGURIDAD EN 
REUNIONES VIRTUALES

Las reuniones virtuales son 
una herramienta de uso diario 
para trabajar en entornos 
colaborativos, organizar 
comités de seguimiento o 
para poder resolver 
incidencias comunes.

Usa únicamente la plataforma de conferencia web aprobada 
previamente por la organización.
Antes de cualquier llamada, el coordinador de la reunión debe enviar un enlace 
con información sobre la herramienta, las descargas de software, en el caso 
de ser necesario, y las instrucciones necesarias para un uso exitoso.

Establece los permisos de los usuarios.
Configura la herramienta para asignar los permisos adecuados. 

Limita la reutilización de códigos de acceso.
Modifica el código de acceso a las salas de reuniones ya que si todo el mundo 
utiliza el mismo código durante un tiempo, habrá personas que puedan 
acceder a las reuniones aunque no estén convocadas.

Si el tema que vas a tratar es delicado o sensible utiliza PIN 
únicos o códigos de identificación de reunión.
Para una capa extra de seguridad online, sería interesante tener en cuenta la 
autenticación multifactor con el objetivo de prevenir la suplantación de tu 
identidad.

Utiliza una sala de espera.
Este es un lugar virtual en el que los asistentes esperan para ser admitidos en 
la reunión. Es importante no comenzar la conferencia hasta que el 
organizador se una.

El administrador debe tener un control de quiénes acceden a 
la sala.
Habilita una notificación cuando los asistentes se unan a través de un tono o 
anunciando sus nombres. 

Informa a los participantes sobre qué pueden hacer y qué no.
Grabar, sacar fotografías, difundir la información que se va a tratar, etc.

Comparte únicamente información sensible si todos los 
participantes están en dispositivos aprobados por su 
organización y con las correspondientes medidas de protección.
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Puedes avisarnos de los fraudes que identifiques llamando al 
900 104 891 o enviando un email a incidencias@bcsc.eus. 

Tomaremos las medidas oportunas para mitigar la amenaza.


