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cuenta. Cambie los datos
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Se realiza a través de correos electrónicos fraudulentos 
cuyo objetivo es extorsionar a los destinatarios de los 
mismos con un supuesto vídeo de contenido sexual.
El ciberdelincuente amenaza con enviar dicho 
vídeo a los contactos de la víctima en 48 horas 
si no realiza el pago de una determinada 
cantidad de Bitcoins.

LAS ESTAFAS “SEXTING”
¿En qué consisten?

¡Hola!

Como te habrás dado cuenta, te envié un correo electrónico desde tu cuenta.
Esto significa que tengo acceso completo a su cuenta.

Te he estado observando desde hace unos meses.
El hecho es que usted fue infectado con malware a través de un sitio para adultos que visitó.

Si no estás familiarizado con esto, te lo explicaré.
Trojan Virus me da acceso y control total sobre una computadora u otro dispositivo.
Esto significa que puedo ver todo en su pantalla, encender la cámara y el micrófono, pero usted no lo sabe.

También tengo acceso a todos sus contactos y toda su correspondencia.

¿Por qué tu antivirus no detectó malware?
Respuesta: Mi malware usa el controlador, actualizo sus firmas cada 4 horas para que su antivirus esté 
silencioso.

Hice un video que muestra cómo te satisfaces yo mismo en la mitad izquierda de la pantalla, y en la mitad 
derecha ves el video que viste.
Con un clic del mouse, puedo enviar este video a todos sus contactos de correo electrónico y contactos en 
las redes sociales.
También puedo publicar el acceso a toda su correspondencia de correo electrónico y a los mensajeros que 
utiliza.

Si desea evitar esto, transfiera la cantidad de $289 a mi dirección de bitcoin (si no sabe cómo hacerlo, escriba 
a Google: "Comprar Bitcoin").

Mi dirección de bitcoin (BTC Wallet) es: 1JgjcCi7sWmr3L7YXKaTAW2qoQdKztcSeu

Los hackers piratearon tu cuenta. Cambie los datos de acceso...

De: usuario@proveedor.com
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Si has recibido un correo similar       IGNÓRALO.
Se trata de un intento de estafa, y tu equipo no 
ha sido infectado. Tampoco han conseguido tus 

contactos, ni existe ningún vídeo.

¿Cómo solucionarlo?

¿Cómo evitarlo?

Los hackers piratearon tu 
cuenta. Cambie los datos

LAS ESTAFAS “SEXTING”

Productos
satisfacto

Si has accedido al chantaje y realizado 
el pago de Bitcoins       DENUNCIA

Recopila todas las pruebas (capturas 
de pantalla, e-mail, mensajes, etc.) y 

contacta con la Ertzaintza.

No abras correos de 
usuarios desconocidos o 
que no hayas solicitado, 
elimínalos directamente.

Responder

Reenviar

Eliminar
Pruebas

No contestes en 
ningún caso a estos 

correos, ni envíes 
información personal.

Ten siempre 
actualizado el sistema 
operativo y el antivirus.

Utiliza contraseñas 
distintas para 

servicios diferentes. 

Utilizar un gestor de 
contraseñas te 

facilitará esta tarea.

MUY IMPORTANTE: 
Nunca pagues 

ninguna cantidad a 
los extorsionadores.

Responder


