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Proveedor de nuestra cadena de
suministro sufre un ciberincidente
EJERCICIO DE DEBATE


	





	
Documento
	Documento para los participantes.

	Descripción
	Documento para los participantes que recoge información general del ciberejercicio, terminología con la que deberían familiarizarse y que se va a utilizar en el mismo y una serie de recomendaciones finales que contribuyen a prevenir y mitigar que el escenario planteado se materialice.




Cláusula de exención de responsabilidad
El presente documento se proporciona con el objeto de divulgar las buenas prácticas que el BCSC considera necesarias en favor de la seguridad de las organizaciones y de la ciudadanía interesada. En ningún caso el BCSC puede ser considerado responsable de posibles daños que, de forma directa o indirecta, de manera fortuita o extraordinaria pueda ocasionar el uso de la información revelada, así como de las tecnologías a las que se haga referencia tanto de la web de BCSC como de información externa a la que se acceda mediante enlaces a páginas webs externas, a redes sociales, a productos de software o a cualquier otra información que pueda aparecer en la alerta o en la web de BCSC. En todo caso, los contenidos y las contestaciones que pudieran darse a través de los diferentes correos electrónicos son opiniones y recomendaciones acorde a los términos aquí recogidos no pudiendo derivarse efecto jurídico vinculante derivado de la información comunicada.
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Queda terminantemente prohibida la venta u obtención de cualquier beneficio económico, sin perjuicio de la posibilidad de copia, distribución, difusión o divulgación del presente documento.
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Documento para los participantes
Información general
Este ejercicio analiza el caso de uso en el cual un proveedor de nuestra cadena de suministro sufre un incidente de ciberseguridad. Este análisis se realiza con el fin de concienciar a los empleados y que se genere una reflexión para prevenir y mitigar los riesgos asociados a este caso de uso.
Recomendaciones (prevención y mitigación)
· Exigir al proveedor contar con certificados reconocidos o validados por entidades certificadoras como la ISO 27001 para la seguridad de la información o la ISO 20000 si el proveedor nos va a prestar servicios de soporte informático. 
· Establecer un contrato de confidencialidad con el proveedor que implique a todos los trabajadores. 
· Acuerdos de nivel de servicio (disponibilidad horaria, tiempo de respuesta, tiempo de resolución, personal asignado al servicio, disponibilidad de los sistemas, vías de comunicación, etc.).
· Todo intercambio de información sensible entre el proveedor y el cliente debe ser enviada de manera segura para ello tendremos que:
· Cifrar la información.
· Utilizar redes seguras.
· Limitar el acceso a aquellas personas que lo necesiten.
· Disponer de un proveedor de emergencia para servicios críticos.
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