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Proveedor de nuestra cadena de
suministro sufre un ciberincidente
EJERCICIO DE DEBATE








	
Documento
	Documento para apuntar observaciones

	Descripción
	Un documento para que la persona que coordine el ciberejercicio pueda completar y en la que se especifique la fecha, los nombres y roles de los participantes, la dinámica realizada y comentarios u observaciones respecto a la misma.




Cláusula de exención de responsabilidad
El presente documento se proporciona con el objeto de divulgar las buenas prácticas que el BCSC considera necesarias en favor de la seguridad de las organizaciones y de la ciudadanía interesada. En ningún caso el BCSC puede ser considerado responsable de posibles daños que, de forma directa o indirecta, de manera fortuita o extraordinaria pueda ocasionar el uso de la información revelada, así como de las tecnologías a las que se haga referencia tanto de la web de BCSC como de información externa a la que se acceda mediante enlaces a páginas webs externas, a redes sociales, a productos de software o a cualquier otra información que pueda aparecer en la alerta o en la web de BCSC. En todo caso, los contenidos y las contestaciones que pudieran darse a través de los diferentes correos electrónicos son opiniones y recomendaciones acorde a los términos aquí recogidos no pudiendo derivarse efecto jurídico vinculante derivado de la información comunicada.

[bookmark: _Toc525287465][bookmark: _Toc525807548][bookmark: _Toc527541575][bookmark: _Toc531690465]Cláusula de prohibición de venta
Queda terminantemente prohibida la venta u obtención de cualquier beneficio económico, sin perjuicio de la posibilidad de copia, distribución, difusión o divulgación del presente documento.
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Dinámica realizada: Proveedor de nuestra cadena de suministro sufre un ciberincidente.

Fecha y hora: 

Participantes:
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Preguntas para participantes
· ¿Qué pasaría si alguno de nuestros proveedores dejara de darnos servicio debido a un incidente de seguridad?








· ¿Se firma algún acuerdo de confidencialidad con el proveedor? 








· ¿Se exige que el proveedor cuente con certificados de seguridad como la ISO 27001 / IEC62443?









· ¿Se firman acuerdos a nivel de servicio en los cuales el proveedor se comprometa a cumplir una disponibilidad horario, un tiempo de respuesta, disponibilidad de sistemas, etc.?








· ¿En caso de que el proveedor necesite acceder a nuestra red corporativa existen procesos de alta y baja de proveedor en los que se otorguen y se eliminen accesos a los diferentes servicios o recursos?








· ¿De qué manera realizamos la comunicación con el cliente para el intercambio de datos sensibles como credenciales, cuentas bancarias, etc.?









· ¿Se dispone de un proveedor de emergencia para servicios críticos para que en caso de que se vea afectado nuestro proveedor principal no afecte a la operabilidad de la compañía?
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