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Robo o pérdida de ordenador portátil
EJERCICIO DE DEBATE



	





	
Documento
	Documento para los participantes.

	Descripción
	Documento para los participantes que recoge información general del ciberejercicio, terminología con la que deberían familiarizarse y que se va a utilizar en el mismo y una serie de recomendaciones finales que contribuyen a prevenir y mitigar que el escenario planteado se materialice.




Cláusula de exención de responsabilidad
El presente documento se proporciona con el objeto de divulgar las buenas prácticas que el BCSC considera necesarias en favor de la seguridad de las organizaciones y de la ciudadanía interesada. En ningún caso el BCSC puede ser considerado responsable de posibles daños que, de forma directa o indirecta, de manera fortuita o extraordinaria pueda ocasionar el uso de la información revelada, así como de las tecnologías a las que se haga referencia tanto de la web de BCSC como de información externa a la que se acceda mediante enlaces a páginas webs externas, a redes sociales, a productos de software o a cualquier otra información que pueda aparecer en la alerta o en la web de BCSC. En todo caso, los contenidos y las contestaciones que pudieran darse a través de los diferentes correos electrónicos son opiniones y recomendaciones acorde a los términos aquí recogidos no pudiendo derivarse efecto jurídico vinculante derivado de la información comunicada.
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Queda terminantemente prohibida la venta u obtención de cualquier beneficio económico, sin perjuicio de la posibilidad de copia, distribución, difusión o divulgación del presente documento.
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Documento para los participantes
Información general
Este ejercicio analiza el caso de uso en el cual se produce el robo o pérdida de un ordenador portátil. Este análisis se realiza con el fin de concienciar a los empleados y que se genere una reflexión para prevenir y mitigar los riesgos asociados a este caso de uso.
Terminología
· VPN: es una red de transmisión de la información sensible, de forma encapsulada y cifrada para evitar que pueda ser vista y utilizada por terceros.
· Máquina de salto: Es un ordenador correctamente securizado al que los usuarios pueden acceder remotamente para acceder a recursos de la empresa de manera segura. 
Recomendaciones (prevención y mitigación)
· Cifrado de disco duro con una herramienta como BitLocker.
· Utilizar una máquina de salto a la que debe accederse de manera remota a través de una VPN. Esto ayudará a que en caso de pérdida los datos no se pierdan y a aumentar la seguridad de la información ya que esta máquina de salto puede ser fácilmente monitorizada por el equipo de seguridad / sistemas.
· Mantener el portátil siempre en un lugar seguro.
· Establecer procedimiento por el cual en caso de pérdida de dispositivo se debe notificar al equipo de seguridad / sistemas para que tome medidas oportunas para mitigar el problema.
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