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Documento
	Documento para los participantes.

	Descripción
	Documento para los participantes que recoge información general del ciberejercicio, terminología con la que deberían familiarizarse y que se va a utilizar en el mismo y una serie de recomendaciones finales que contribuyen a prevenir y mitigar que el escenario planteado se materialice.




Cláusula de exención de responsabilidad
El presente documento se proporciona con el objeto de divulgar las buenas prácticas que el BCSC considera necesarias en favor de la seguridad de las organizaciones y de la ciudadanía interesada. En ningún caso el BCSC puede ser considerado responsable de posibles daños que, de forma directa o indirecta, de manera fortuita o extraordinaria pueda ocasionar el uso de la información revelada, así como de las tecnologías a las que se haga referencia tanto de la web de BCSC como de información externa a la que se acceda mediante enlaces a páginas webs externas, a redes sociales, a productos de software o a cualquier otra información que pueda aparecer en la alerta o en la web de BCSC. En todo caso, los contenidos y las contestaciones que pudieran darse a través de los diferentes correos electrónicos son opiniones y recomendaciones acorde a los términos aquí recogidos no pudiendo derivarse efecto jurídico vinculante derivado de la información comunicada.
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Queda terminantemente prohibida la venta u obtención de cualquier beneficio económico, sin perjuicio de la posibilidad de copia, distribución, difusión o divulgación del presente documento.
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Documento para los participantes
Información general
Este ejercicio analiza el caso de uso en el cual un incidente de seguridad deriva en una fuga de información de datos de clientes. Este análisis se realiza con el fin de concienciar a los empleados y que se genere una reflexión para prevenir y mitigar los riesgos asociados a este caso de uso.
Terminología
· RGPD: es el reglamento europeo relativo al derecho a la protección de los datos personales total o parcialmente automatizados. 
Recomendaciones (prevención y mitigación)
· En cuanto nos demos cuenta de que información privada ha sido filtrada se recomienda bloquear los accesos desde el exterior a nuestros servidores para evitar que más información sea filtrada.
· En caso de que la información este filtrada en el internet público, coordinarse con los sitios que han publicado la información para solicitar su retirada. Especialmente si se trata de información sensible o protegida por la RGPD.
· Coordinar los medios de comunicación de la empresa para que hagan llegar a los clientes afectados tranquilidad y los pasos que deben de seguir en caso de que hayan sido filtradas credenciales de acceso.
· Notificar a las autoridades pertinentes.
· Mantener la información cifrada y definir controles de acceso para que solo las personas que realmente necesiten acceder a esos datos puedan hacerlo. Además, en caso de que lo hagan debe haber una trazabilidad de cuando han accedido a dichos datos.
· Mantener sistemas actualizados.
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