[image: ]Gestión de vulnerabilidades
Página 4 de 4

 

 

Gestión de vulnerabilidades
EJERCICIO DE DEBATE

	





	
Documento
	Documento para los participantes.

	Descripción
	Documento para los participantes que recoge información general del ciberejercicio, terminología con la que deberían familiarizarse y que se va a utilizar en el mismo y una serie de recomendaciones finales que contribuyen a prevenir y mitigar que el escenario planteado se materialice.




Cláusula de exención de responsabilidad
El presente documento se proporciona con el objeto de divulgar las buenas prácticas que el BCSC considera necesarias en favor de la seguridad de las organizaciones y de la ciudadanía interesada. En ningún caso el BCSC puede ser considerado responsable de posibles daños que, de forma directa o indirecta, de manera fortuita o extraordinaria pueda ocasionar el uso de la información revelada, así como de las tecnologías a las que se haga referencia tanto de la web de BCSC como de información externa a la que se acceda mediante enlaces a páginas webs externas, a redes sociales, a productos de software o a cualquier otra información que pueda aparecer en la alerta o en la web de BCSC. En todo caso, los contenidos y las contestaciones que pudieran darse a través de los diferentes correos electrónicos son opiniones y recomendaciones acorde a los términos aquí recogidos no pudiendo derivarse efecto jurídico vinculante derivado de la información comunicada.

[bookmark: _Toc525287465][bookmark: _Toc525807548][bookmark: _Toc527541575][bookmark: _Toc531690465]Cláusula de prohibición de venta
Queda terminantemente prohibida la venta u obtención de cualquier beneficio económico, sin perjuicio de la posibilidad de copia, distribución, difusión o divulgación del presente documento.
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Documento para los participantes
Información general
Este ejercicio se basa en un caso de uso en el cual se identifica una vulnerabilidad que afecta a un sistema utilizado en la organización. Este análisis se realiza con el fin de concienciar a los empleados y generar una reflexión para prevenir y mitigar los riesgos asociados a este caso de uso.
Terminología
· Vulnerabilidad: Deficiencia de un sistema que puede permitir que un usuario no legítimo acceda a la información o realice acciones no permitidas.
Recomendaciones (prevención)
· Disponer y mantener una estrategia de gestión de vulnerabilidades
· Mantener un inventario con todas las tecnologías y sistemas utilizadas por la organización
· Disponer de alguna herramienta de análisis y gestión de vulnerabilidades
· Analizar los sistemas frecuentemente en busca de nuevas vulnerabilidades
· Establecer una clasificación de los sistemas atendiendo a criterios como su exposición o su criticidad para los procesos de la organización
· Monitorizar constantemente las vulnerabilidades que puedan afectar a las tecnologías y herramientas de la compañía
· Establecer planes de acción en función de la criticidad de estas y si se trata de servicios expuestos públicamente o de forma privada en la red corporativa. 
· Limitar la exposición de los sistemas
· Segmentar la red
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