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EJERCICIO DE DEBATE

	





	
Documento
	Documento para los participantes.

	Descripción
	Documento para los participantes que recoge información general del ciberejercicio, terminología con la que deberían familiarizarse y que se va a utilizar en el mismo y una serie de recomendaciones finales que contribuyen a prevenir y mitigar que el escenario planteado se materialice.




Cláusula de exención de responsabilidad
El presente documento se proporciona con el objeto de divulgar las buenas prácticas que el BCSC considera necesarias en favor de la seguridad de las organizaciones y de la ciudadanía interesada. En ningún caso el BCSC puede ser considerado responsable de posibles daños que, de forma directa o indirecta, de manera fortuita o extraordinaria pueda ocasionar el uso de la información revelada, así como de las tecnologías a las que se haga referencia tanto de la web de BCSC como de información externa a la que se acceda mediante enlaces a páginas webs externas, a redes sociales, a productos de software o a cualquier otra información que pueda aparecer en la alerta o en la web de BCSC. En todo caso, los contenidos y las contestaciones que pudieran darse a través de los diferentes correos electrónicos son opiniones y recomendaciones acorde a los términos aquí recogidos no pudiendo derivarse efecto jurídico vinculante derivado de la información comunicada.
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Queda terminantemente prohibida la venta u obtención de cualquier beneficio económico, sin perjuicio de la posibilidad de copia, distribución, difusión o divulgación del presente documento.
[bookmark: _Toc246851143][bookmark: _Toc246851514][bookmark: _Toc246851144][bookmark: _Toc246851515]Documento para los participantes
Información general
Este ejercicio analiza el caso de uso en el cual un falso técnico de Microsoft realiza una llamada a un empleado derivando en una infección por malware. Este análisis se realiza con el fin de concienciar a los empleados y que se genere una reflexión para prevenir y mitigar los riesgos asociados a este caso de uso.
Recomendaciones (prevención y mitigación)
· Verificar y comprobar la identidad de la persona que está al otro lado del teléfono.
· Nunca facilitar datos confidenciales por teléfono (Usuarios, contraseñas. códigos de acceso, correos, teléfonos, nombres, etc.)
· Estar atentos y desconfiar de ciertos signos como la manera en la que se comunican con nosotros (Demandando urgencia, adulándonos, exigiendo que hagamos algo debido a una orden de un superior, etc.). En caso de sospechar es mejor consultar con el departamento de informática por un canal alternativo del que la empresa debe disponer para mantener un contacto directo entre dicho departamento y cada uno de los empleados de la organización.
· Control de permisos para evitar que los usuarios puedan instalar herramientas sin consentimiento.
· Instalar únicamente las aplicaciones estrictamente necesarias.
· Evitar la instalación de herramientas de control.
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