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Ataque BEC que deriva en una estafa de facturación
EJERCICIO DE DEBATE




	





	
Documento
	Documento para apuntar observaciones

	Descripción
	Un documento para que la persona que coordine el ciberejercicio pueda completar y en la que se especifique la fecha, los nombres y roles de los participantes, la dinámica realizada y comentarios u observaciones respecto a la misma.



Cláusula de exención de responsabilidad
El presente documento se proporciona con el objeto de divulgar las buenas prácticas que el BCSC considera necesarias en favor de la seguridad de las organizaciones y de la ciudadanía interesada. En ningún caso el BCSC puede ser considerado responsable de posibles daños que, de forma directa o indirecta, de manera fortuita o extraordinaria pueda ocasionar el uso de la información revelada, así como de las tecnologías a las que se haga referencia tanto de la web de BCSC como de información externa a la que se acceda mediante enlaces a páginas webs externas, a redes sociales, a productos de software o a cualquier otra información que pueda aparecer en la alerta o en la web de BCSC. En todo caso, los contenidos y las contestaciones que pudieran darse a través de los diferentes correos electrónicos son opiniones y recomendaciones acorde a los términos aquí recogidos no pudiendo derivarse efecto jurídico vinculante derivado de la información comunicada.
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Queda terminantemente prohibida la venta u obtención de cualquier beneficio económico, sin perjuicio de la posibilidad de copia, distribución, difusión o divulgación del presente documento.
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Documento para apuntar observaciones
Dinámica realizada: Ataque BEC que deriva en una estafa de facturación.

Fecha y hora: 

Participantes:

	Nombre
	Función

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	



Preguntas para participantes
· ¿Habías oído hablar de este tipo de ataque? ¿Conoces casos cercanos de entidades que hayan sufrido este tipo de ataque?




· ¿Cada cuánto tiempo se solicita a los empleados que cambien la contraseña de su correo?




· ¿Existe algún procedimiento de verificación cuando un proveedor solicita el cambio de cuenta bancaria a la que realizar un pago?






· ¿A quién avisarías en caso de detectar que se trata de una estafa tras realizar la verificación con el proveedor?




· ¿Qué procedimiento se seguiría en caso de haber sido víctima de este tipo de fraude?
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