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Documento
	Guía de coordinación de la dinámica

	Descripción
	Guía para la persona que coordine el ciberejercicio en la que se explica el ciberejercicio, cómo llevarlo a cabo, una serie de temas clave a tratar durante el mismo, consejos para la correcta ejecución de la dinámica y una serie de recomendaciones finales que contribuyen a prevenir y mitigar que el escenario planteado se materialice.




Cláusula de exención de responsabilidad
El presente documento se proporciona con el objeto de divulgar las buenas prácticas que el BCSC considera necesarias en favor de la seguridad de las organizaciones y de la ciudadanía interesada. En ningún caso el BCSC puede ser considerado responsable de posibles daños que, de forma directa o indirecta, de manera fortuita o extraordinaria pueda ocasionar el uso de la información revelada, así como de las tecnologías a las que se haga referencia tanto de la web de BCSC como de información externa a la que se acceda mediante enlaces a páginas webs externas, a redes sociales, a productos de software o a cualquier otra información que pueda aparecer en la alerta o en la web de BCSC. En todo caso, los contenidos y las contestaciones que pudieran darse a través de los diferentes correos electrónicos son opiniones y recomendaciones acorde a los términos aquí recogidos no pudiendo derivarse efecto jurídico vinculante derivado de la información comunicada.
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[bookmark: _Toc87440981][bookmark: _Toc89238939]Guía de coordinación
Título: Ataque BEC que deriva en una estafa de facturación.
Explicación base: Este ciberejercicio se basa en un caso de uso en el cual un ataque BEC deriva en una estafa de facturación. Se profundizará en los puntos clave mediante los cuales se puede prevenir y mitigar un caso de ataque BEC. Se expondrán diferentes preguntas cuyas respuestas y observaciones deben ser recogidas por el coordinador de la actividad.
[bookmark: _Toc87440982][bookmark: _Toc89238940]Ejecución del ejercicio
[bookmark: _Toc89238941]Fraude BEC
El ciberejercicio comienza con la explicación de en qué consiste un ataque BEC (del inglés, business email compromise). En este tipo de fraudes se compromete la cuenta de correo electrónico de un empleado o se registra un dominio similar al real para suplantar al legítimo, al ser similar. A partir de ahí, se establece una comunicación en la que se solicita habitualmente la modificación del número de cuenta en el que realizar cierto pago con el objetivo de apropiarse del dinero.
Preguntas que realizar a los participantes:
· ¿Habías oído hablar de este tipo de ataque? ¿Conoces casos cercanos de entidades que hayan sufrido este tipo de ataque?
· ¿Cada cuánto tiempo se solicita a los empleados que cambien la contraseña de su correo?
· ¿Existe algún procedimiento de verificación cuando un proveedor solicita el cambio de cuenta bancaria a la que realizar un pago?
· ¿A quién avisarías en caso de detectar que se trata de una estafa tras realizar la verificación con el proveedor?
· [bookmark: _Toc89238942]¿Qué procedimiento se seguiría en caso de haber sido víctima de este tipo de fraude?
Puntos clave
Explicar en qué consisten las estafas BEC y cómo identificarlas y evitar verse afectado.
[bookmark: _Toc89238943]Consejos
· Repasar los conceptos importantes definidos en el documento base para los participantes para confirmar su comprensión.
· Tomar nota del feedback que den los participantes no técnicos para después analizar todos ellos y evaluar la madurez que se tiene en la empresa/organización.
[bookmark: _Toc87440985][bookmark: _Toc89238944]Recomendaciones finales (prevención y mitigación):
· Concienciación para ser capaz de identificar este tipo de ataques.
· Verificar las solicitudes de pago de transferencias de fondos confirmando con el remitente por otros medios además del correo electrónico. Por ejemplo, vía telefónica.
· Cambio periódico de contraseñas.
· Uso de contraseñas y no compartirlas.
En caso de materializarse la amenaza y ser víctima de este tipo de ataque se deben seguir las siguientes acciones con la mayor rapidez posible:
· Alertar internamente dentro de la organización.
· Gestionar con la entidad bancaria la anulación de la transferencia y devolución de fondos.
· Interponer denuncia en la comisaría más cercana. Para ello, es necesario obtener todas las evidencias posibles: relato de los hechos, cuentas bancarias origen y destino, cantidad defraudada, fecha de la trasferencia, correos, mensajes, etc.).
· Cambio de contraseñas de las cuentas de correo.
 

[image: ]Ataque BEC que deriva en una estafa de facturación
Velázquez 150
28002 Madrid
España
T. (+34) 902882992
Ramiro de Maeztu 7
46022 Valencia
España
T. (+34) 902882992
info@s2grupo.es
www.s2grupo.es
www.securityartwork.es


image1.emf

image2.emf

