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Ataque BEC que deriva en una estafa de facturación
EJERCICIO DE DEBATE




	






	
Documento
	Documento para los participantes.

	Descripción
	Documento para los participantes que recoge información general del ciberejercicio, terminología con la que deberían familiarizarse y que se va a utilizar en el mismo y una serie de recomendaciones finales que contribuyan a prevenir y mitigar que el escenario planteado se materialice.




Cláusula de exención de responsabilidad
El presente documento se proporciona con el objeto de divulgar las buenas prácticas que el BCSC considera necesarias en favor de la seguridad de las organizaciones y de la ciudadanía interesada. En ningún caso el BCSC puede ser considerado responsable de posibles daños que, de forma directa o indirecta, de manera fortuita o extraordinaria pueda ocasionar el uso de la información revelada, así como de las tecnologías a las que se haga referencia tanto de la web de BCSC como de información externa a la que se acceda mediante enlaces a páginas webs externas, a redes sociales, a productos de software o a cualquier otra información que pueda aparecer en la alerta o en la web de BCSC. En todo caso, los contenidos y las contestaciones que pudieran darse a través de los diferentes correos electrónicos son opiniones y recomendaciones acorde a los términos aquí recogidos no pudiendo derivarse efecto jurídico vinculante derivado de la información comunicada.

[bookmark: _Toc525287465][bookmark: _Toc525807548][bookmark: _Toc527541575][bookmark: _Toc531690465]Cláusula de prohibición de venta
Queda terminantemente prohibida la venta u obtención de cualquier beneficio económico, sin perjuicio de la posibilidad de copia, distribución, difusión o divulgación del presente documento.
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Documento para los participantes
Información general
Este ejercicio tiene la intención de analizar como tu organización respondería a un caso de ataque BEC que deriva en una estafa de facturación. Este análisis se realiza con el fin de concienciar a los empleados y que se genere una reflexión para prevenir y mitigar este tipo de ataques.
Terminología
· BEC: Es un tipo de ataque en el cual un cibercriminal obtiene acceso a una cuenta de correo y la utiliza con el fin de realizar una estafa en la cual solicita que se haga una transferencia a una cuenta controlada por el atacante. Otro ejemplo es registrar un dominio similar al original y enviar correos desde esa cuenta para engañar a la potencial víctima y que crea que se trata de un correo legítimo.
Recomendaciones (prevención y mitigación)
· Concienciación para ser capaz de identificar este tipo de ataques.
· Verificar las solicitudes de pago de transferencias de fondos confirmando con el remitente por otros medios además del correo electrónico. Por ejemplo, vía telefónica.
· Cambio periódico de contraseñas.
· Uso de contraseñas robustas y no compartirlas.
En caso de materializarse la amenaza y ser víctima de este tipo de ataque realizar con la mayor rapidez posible las siguientes acciones:
· Alertar internamente dentro de la organización.
· Gestionar con la entidad bancaria la anulación de la transferencia y devolución de fondos.
· Interponer denuncia en la comisaría más cercana. Para ello, es necesario obtener todas las evidencias posibles: relato de los hechos, cuentas bancarias origen y destino, cantidad defraudada, fecha de la trasferencia, correos, mensajes, etc.). 
· Cambio de contraseñas de las cuentas de correo.
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