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Documento
	Documento para los participantes.

	Descripción
	Documento para los participantes que recoge información general del ciberejercicio, terminología con la que deberían familiarizarse y que se va a utilizar en el mismo y una serie de recomendaciones finales que contribuyen a prevenir y mitigar que el escenario planteado se materialice.




Cláusula de exención de responsabilidad
El presente documento se proporciona con el objeto de divulgar las buenas prácticas que el BCSC considera necesarias en favor de la seguridad de las organizaciones y de la ciudadanía interesada. En ningún caso el BCSC puede ser considerado responsable de posibles daños que, de forma directa o indirecta, de manera fortuita o extraordinaria pueda ocasionar el uso de la información revelada, así como de las tecnologías a las que se haga referencia tanto de la web de BCSC como de información externa a la que se acceda mediante enlaces a páginas webs externas, a redes sociales, a productos de software o a cualquier otra información que pueda aparecer en la alerta o en la web de BCSC. En todo caso, los contenidos y las contestaciones que pudieran darse a través de los diferentes correos electrónicos son opiniones y recomendaciones acorde a los términos aquí recogidos no pudiendo derivarse efecto jurídico vinculante derivado de la información comunicada.
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Queda terminantemente prohibida la venta u obtención de cualquier beneficio económico, sin perjuicio de la posibilidad de copia, distribución, difusión o divulgación del presente documento.
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Documento para los participantes
Información general
Este ejercicio analiza como tu organización respondería a un caso de phishing que deriva en ransomware. Este análisis se realiza con el fin de concienciar a los empleados y que se genere una reflexión para prevenir y mitigar este tipo de ataques.
Terminología
· Phishing: El phishing es una técnica que se basa en engañar a una persona por diferentes medios, normalmente por correo electrónico y suplantando a alguna entidad legítima, con el objetivo de robarle información privada, realizarle un cargo económico o infectar el dispositivo. 
· En este caso se analizará el caso de un phishing que se realiza a través de un correo electrónico con un documento adjunto con macros maliciosas que ejecutan un virus de tipo ransomware en el PC.
· Macros: En ciertas aplicaciones, como procesadores de texto, bases de datos, hojas de cálculo, etc., es una serie de instrucciones que se almacenan para que se puedan ejecutar de manera secuencial mediante una sola llamada u orden de ejecución. Estas instrucciones, son utilizadas por los cibercriminales para instalar programas maliciosos en el equipo que abra el documento malicioso.
· Ransomware: Es un tipo de programa malicioso que impide a los usuarios acceder a su sistema o a sus archivos personales y que exige el pago de un rescate para poder acceder de nuevo a ellos. Hoy en día hay variantes que filtran los datos en caso de que el cliente no pague el rescate.
· Copias de seguridad: es un proceso mediante el cual se duplica la información existente de un soporte a otro, con el fin de poder recuperarlos en caso de fallo del primer alojamiento de los datos.
Recomendaciones (prevención y mitigación)
· No abrir correos de usuarios desconocidos o que no se hayan solicitado.
· Revisar los enlaces en los correos antes de pulsar en ellos.
· Desconfiar de los archivos adjuntos.
· Tener siempre actualizado el sistema operativo y el software antivirus.
· Asegurarse de usar contraseñas seguras.
· Instalar solo las aplicaciones necesarias.
· Avisar al responsable de seguridad en caso de detectar comportamiento anómalo de los sistemas.
· Asegurarse de que los datos críticos se encuentran en la carpeta sobre la que el equipo de sistemas realiza las copias de seguridad y que éstas se almacenan de manera aislada.
· Validar que las copias de seguridad se pueden restaurar.
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