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Documento
	Ficha de ciberejercicio

	Descripción
	Documento que contiene información general sobre el ciberejercicio.



Cláusula de exención de responsabilidad
El presente documento se proporciona con el objeto de divulgar las buenas prácticas que el BCSC considera necesarias en favor de la seguridad de las organizaciones y de la ciudadanía interesada. En ningún caso el BCSC puede ser considerado responsable de posibles daños que, de forma directa o indirecta, de manera fortuita o extraordinaria pueda ocasionar el uso de la información revelada, así como de las tecnologías a las que se haga referencia tanto de la web de BCSC como de información externa a la que se acceda mediante enlaces a páginas webs externas, a redes sociales, a productos de software o a cualquier otra información que pueda aparecer en la alerta o en la web de BCSC. En todo caso, los contenidos y las contestaciones que pudieran darse a través de los diferentes correos electrónicos son opiniones y recomendaciones acorde a los términos aquí recogidos no pudiendo derivarse efecto jurídico vinculante derivado de la información comunicada.

[bookmark: _Toc525287465][bookmark: _Toc525807548][bookmark: _Toc527541575][bookmark: _Toc531690465]Cláusula de prohibición de venta
Queda terminantemente prohibida la venta u obtención de cualquier beneficio económico, sin perjuicio de la posibilidad de copia, distribución, difusión o divulgación del presente documento.
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Título: Correo malicioso que deriva en una infección de ransomware.
Descripción:
Este ejercicio plantea el caso de un correo malicioso con un adjunto que al ejecutarlo solicita habilitar macros y finalmente deriva en el cifrado de toda la información corporativa. Este tipo de vector de ataque suele ser utilizados por los cibercriminales con el fin de obtener un beneficio económico.
Objetivos:
· Orientar a los participantes a identificar y actuar frente a correos maliciosos que pueden derivar en un caso de ransomware.
Beneficios:
· Disminuir el riesgo de que se materialice este tipo de escenario.
· Disminuir el tiempo de respuesta frente a este tipo de ataques creando procedimientos y elementos de control.
Control de seguridad relacionado: 
· Concienciación y sentido común.
· Copias de seguridad.
· Parches y actualizaciones.
· Protección frente a programas maliciosos.
Duración estimada: 60-90 minutos
Roles necesarios:
· Una persona que pueda tomar decisiones importantes en la empresa.
· Responsable de sistemas.
· Responsable de seguridad informática de la empresa.
Roles recomendados:
· Representante de comunicaciones.
· Alguien que conozca las políticas de la empresa para poder realizar cambios en las mismas si fuese necesario.
· Apuntador. Con el fin de ayudar a tomar notas durante el ciberejercicio.
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