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Documento
	Guía de coordinación de la dinámica

	Descripción
	Guía para la persona que coordine el ciberejercicio en la que se explica el ciberejercicio, cómo llevarlo a cabo, una serie de temas clave a tratar durante el mismo, consejos para la correcta ejecución de la dinámica y una serie de recomendaciones finales que contribuyen a prevenir y mitigar que el escenario planteado se materialice.




Cláusula de exención de responsabilidad
El presente documento se proporciona con el objeto de divulgar las buenas prácticas que el BCSC considera necesarias en favor de la seguridad de las organizaciones y de la ciudadanía interesada. En ningún caso el BCSC puede ser considerado responsable de posibles daños que, de forma directa o indirecta, de manera fortuita o extraordinaria pueda ocasionar el uso de la información revelada, así como de las tecnologías a las que se haga referencia tanto de la web de BCSC como de información externa a la que se acceda mediante enlaces a páginas webs externas, a redes sociales, a productos de software o a cualquier otra información que pueda aparecer en la alerta o en la web de BCSC. En todo caso, los contenidos y las contestaciones que pudieran darse a través de los diferentes correos electrónicos son opiniones y recomendaciones acorde a los términos aquí recogidos no pudiendo derivarse efecto jurídico vinculante derivado de la información comunicada.

[bookmark: _Toc525287465][bookmark: _Toc525807548][bookmark: _Toc527541575][bookmark: _Toc531690465]Cláusula de prohibición de venta
Queda terminantemente prohibida la venta u obtención de cualquier beneficio económico, sin perjuicio de la posibilidad de copia, distribución, difusión o divulgación del presente documento.
[bookmark: _Toc246851143][bookmark: _Toc246851514][bookmark: _Toc246851144][bookmark: _Toc246851515][bookmark: _Toc87440874]


[bookmark: _Toc87440981][bookmark: _Toc88231396]Guía de coordinación
Título: Correo malicioso que deriva en una infección de ransomware.
Explicación base: Este ciberejercicio se basa en un caso de uso en el cual un phishing deriva en una infección de ransomware cifrando información crítica de la empresa. Se profundizará en los puntos clave mediante los cuales se puede prevenir y mitigar un caso de ransomware. Se expondrán diferentes preguntas cuyas respuestas y observaciones deben ser recogidas por el coordinador de la actividad.
[bookmark: _Toc87440982][bookmark: _Toc88231397]Ejecución del ejercicio
[bookmark: _Toc88231398]Phishing inicial
El ciberejercicio comienza con un correo de phishing de ejemplo en el cual se pueden observar diferentes características comunes en este tipo de ataques como son los enlaces a páginas, la mala gramática y palabras que demandan urgencia como en este caso en el cual se da un plazo para realizar una acción y en el caso de que no se realice se indica que puede suponer un gasto para la persona receptora del correo.
[image: ]
Preguntas que realizar a los participantes:
· ¿Qué tipo de cursos o herramientas proporciona tu empresa/organización para poder identificar este tipo de correos?
· ¿Qué haríais en caso de encontrar un correo de estas características?
· ¿Se cuenta con algún tipo de cuenta correo a la que enviar este tipo de correos sospechosos para poder verificar la legitimidad de estos?
· [bookmark: _Hlk88495356]¿La transmisión de adjuntos entre proveedores es común? ¿Existe algún método alternativo al correo para el intercambio de ficheros entre proveedores?
[bookmark: _Toc88231399]Descarga de documento desde correo
Este tipo de correos suelen incitar a descargar un documento con macros como el que se ve en la siguiente imagen:

Mediante las macros este documento, el atacante puede obtener control de la maquina afectada.
Preguntas que realizar a los participantes:
· [bookmark: _Hlk88495400]¿Qué harías si por error abres el documento descargado de un correo potencialmente sospechoso?
· ¿Se dispone de alguna herramienta que bloquee correos sospechosos?
· ¿Se cuenta con algún tipo de procedimiento para verificar que los adjuntos recibidos son legítimos?
· ¿A quién se avisaría en caso de abrir uno de estos documentos por error? ¿Te sentirías cómodo reportando este tipo de casos o crees que puede haber una acción disciplinaria por haber abierto este tipo de documentos por error?
[bookmark: _Toc88231400]Protección en los equipos
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La protección en los equipos es un elemento esencial ya que esta es la última barrera con la que podemos controlar que pese a que se abra un documento malicioso con macros estas protecciones hacen que sea más complicado para el atacante obtener el control de esta, escalar privilegios o moverse lateralmente a otros equipos de la red.
Preguntas que realizar a los participantes:
· ¿Sabes si el equipo que utilizas cuenta con una herramienta Antivirus?
· ¿Sabes identificar posibles alertas de este como las que indican que se ha encontrado algún virus o que se encuentra desactualizado/desactivado? 
· [bookmark: _Hlk88495431]¿En caso de detectar algún tipo de anomalía existe algún procedimiento para que un técnico del área de seguridad revise el estado del equipo?
· ¿Cuentas con permisos para instalar software por tu cuenta en el equipo?
[bookmark: _Toc88231401][bookmark: _Hlk87866668]Copias de seguridad
Los datos son los elementos más importantes para una empresa y hoy en día son almacenados en discos duros. Por este motivo, la pérdida o filtración de estos puede significar el cierre de una empresa en muchos de los casos. Este apartado tiene motivo de crear una reflexión acerca de la importancia de los datos en nuestra empresa/organización.,
Preguntas que realizar a los participantes:
· ¿Cuánto tiempo puede operar tu empresa/organización sin acceso a los datos almacenados en la nube o de forma física?
· ¿Existen sistemas alternativos para trabajar sin el uso de esos datos? Por ejemplo, usando datos almacenados en papel.
· ¿Toda la información crítica se almacena de manera replicada en diferentes sitios?
· [bookmark: _Hlk87866657]¿Hay algún tipo de dato que no se esté guardando? Por ejemplo, información que se encuentre de manera local en los equipos de dominio y no se esté realizando su copia de seguridad.
[bookmark: _Toc87440983][bookmark: _Toc88231402]Puntos clave
Durante este ciberejercicio se han planteado cuatro objetivos para mejorar la concienciación de los participantes y debatir sobre el desarrollo de nuevos procedimientos para asegurar la seguridad de la empresa/organización. Con este motivo han sido analizados los siguientes puntos:
· Vector de ataque inicial.
· Documento adjunto malicioso.
· Medidas de protección en los equipos.
· Copias de seguridad.
[bookmark: _Toc87440984][bookmark: _Toc88231403]Consejos
· Repasar los conceptos importantes definidos en el documento base para los participantes para asegurarse que todos ellos han sido entendidos por estos.
· Tomar nota del feedback que den los participantes no técnicos para después analizar todos ellos y evaluar la madurez que se tiene en la empresa/organización.
[bookmark: _Toc87440985][bookmark: _Toc88231404]Recomendaciones finales (prevención y mitigación):
· No abrir correos de usuarios desconocidos o que no se hayan solicitado.
· Revisar los enlaces en los correos antes de pulsar en ellos.
· Desconfiar de los archivos adjuntos.
· Tener siempre actualizado el sistema operativo y el software antivirus.
· Asegurarse de usar contraseñas seguras.
· Instalar solo las aplicaciones necesarias.
· Avisar al responsable de seguridad / sistemas en caso de comportamiento anómalo de los sistemas.
· Asegurarse de que los datos críticos se encuentran en la carpeta sobre la que el equipo de sistemas realiza las copias de seguridad, y que éstas se almacenan de manera aislada.
· Validar que las copias de seguridad se pueden restaurar.
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O Amenaza qitads o restaurada
12/5/2020 09:32

Amenaza detectada:
Nivel de alerta: Grave

Fecha: 12/5/2020 09:32

Categoria: Caballo de Troya

Detalles: Este programa es peligroso y ejecuta comandos de un atacante.

Mas informacion
Elementos afectados:

file CAProgram Files\Microscft Office\Cffice16\rage-Sharp.di

Grave
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