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CyberSecurity
L Centre

Seguridad web
Checklist

] Mantener el software actualizado.
[J Actualizar sistema operativo.

[ Actualizar aplicaciones.

[J Gestionar contrasefias de forma segura.
L] Utilizar contrasefias robustas.

[J Modificar las contrasefias con frecuencia.

[] Utilizar un sistema de autenticacion de factor multiple.

[] Realizar copias de seguridad.

L] Limitar los permisos de los usuarios utilizando el principio de minimo privilegio.

[J Comprobar a seguridad de los desarrollos propios y de los componentes de terceros.

[J Auditar la seguridad de la web.

] Utilizar un sistema antimalware.

[] Proteger la web mediante un WAF.

[ Disponer de proteccion frente a ataques DDOS.

[] Proteger las comunicaciones mediante el protocolo HTTPS.

[J Si fuera necesario, utilizar medios de pago seguros.

Para conocer mas informacion sobre cémo protegerte puedes visitar https://www.basquecybersecurity.eus/es/

Si necesitas asesoramiento profesional, puedes consultar el catdlogo de proveedores de ciberseguridad de Euskadi
disponible en la web.
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